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Vorwort der Herausgeber

Die zwanziger Jahre des 21. Jahrhunderts sollen fiir die Europaische Union ein digitales Jahr-
zehnt sein, eine Dekade der Daten. Dieses digitale Jahrzehnt und die digitale Zukunft Europas
werden durch ein neues Rechtsgebiet gerahmt, das digitale Daten, aber auch digitale Dienste,
digitale Mirkte und kiinstliche Intelligenz zum Gegenstand hat — das europiische Datenrecht.
Die Benennung des Rechtsgebiets erkennt an, dass die Wertschopfung aus Daten (personenbe-
zogen wie nicht personenbezogen) letztlich im Zentrum der Digitalisierung steht.

Daten wurden in einer (schiefen) Analogie als Rohstoff der Digitalisierung, als ,neues OI¢
bezeichnet — eine Analogie, die wohl einerseits auf der (weitgehenden) Verdringung von
Olkonzernen von der Spitze der Liste der Unternehmen mit dem hdchsten Marktwert durch
die heutigen Digitalisierungsgiganten beruht und andererseits auf die gesamtgesellschaftliche
Bedeutung von Daten verweist. Die digitale Marktwirtschaft wurde bisher trotz gegenlaufiger
Bemithungen von auflerhalb Europas determiniert — eben durch die genannten Digitalisie-
rungsgiganten und hier allen voran die U.S.-amerikanischen Unternehmen Microsoft, Apple,
Amazon, Alphabet und Meta Platforms. Das europaische Datenrecht soll der Grundstein einer
Wende sein, im Zuge derer Europa eine ,digitale Souveranitit® gewinnt, die bislang schmerz-
lich vermisst wurde.

Das europiische Datenrecht ist innovativ. Der Verordnungsgeber reguliert Bereiche, in denen
anderswo bislang bestenfalls Soft Law besteht oder vereinzelt mitgliedsstaatliche VorstofSe
gemacht wurden. Insbesondere mit der KI-Verordnung hat die Européische Kommission Neu-
land betreten. Damit kann das Datenrecht letztlich zumindest in Teilen auch als ein legislatives
Experiment charakterisiert werden, dessen Ausgang ungewiss bleibt. Offen ist der Ausgang da-
bei sowohl bezogen auf das Ziel einer Stirkung des Grundfreiheiten- und Grundrechtsschutzes
im digitalen Raum als auch bezogen auf die intendierten wirtschaftsférdernden Effekte. Stellt
das Datenrecht selbst in einzelnen Bestandteilen aber auch in seiner Gesamtheit eine Innovati-
on dar, so soll es auch digitale Innovationen rund um die Verarbeitung von Daten fordern. Fiir
die Entstehung neuer, innovativer Geschiftsmodelle und fir innovativen Grundrechtsschutz
soll ein Rahmen gegeben werden, wobei stets auch die Gefahr besteht, dass die Regulierung
in das Gegenteil umschlagt und zu Zurickhaltung fiihrt, die Innovationen behindert oder gar
nicht erst entstehen lasst.

Das europaische Datenrecht ist allumfassend. Sein Anspruch besteht insgesamt darin, die
Verarbeitung von Daten in allen denkbaren Kontexten und tber die gesamte ,Lebensspanne®
eines Datums zu regulieren. Zudem werden die auf digitale Daten angewiesenen digitalen
Dienste und digitalen Markte reguliert. Regelungen unterworfen wird ferner auch die fir eine
Datendkonomie und eGovernment erforderliche Infrastrukeur.

Das europidische Datenrecht ist hochkomplex und miteinander verwoben. Eine Vielzahl unmit-
telbar geltender Verordnungen schaffen im Zusammenspiel mit vielen weiteren Rechtsakten
ein Dickicht an datenregulatorischen Anforderungen und Compliance-Vorgaben. Damit ein-
her geht ein hohes Maf an Rechtsunsicherheit bei der Auslegung neuer Rechtsbegriffe und
der Abgrenzung der Rechtsakte zueinander. Die Regelungen zu Datenzugang, -austausch und
-nutzung stehen zudem vielfach quer zu den Vorgaben der Datenschutz-Grundverordnung.

Eine gesetzeskonforme Datennutzung erfordert eine kontinuierliche Uberwachung und Uber-
prifung, um sicherzustellen, dass diese Datennutzung mit den sich dndernden rechtlichen
und regulatorischen Anforderungen konform bleibt. Der europiische Rechtsrahmen stirke
die Datensouveranitat, enthalt aber auch Einschrinkungen und burokratische Anforderungen,
die auf den ersten Blick Giberwiltigend wirken konnen. Diese Einschrinkungen sollen den
Interessen der Betroffenen, der Datenanbieter und der Dateninhaber gleichermaffen dienen.
Dies ist besonders wichtig im Zusammenhang mit der gemeinsamen Nutzung von Daten
durch Organisationen. Die gemeinsame Nutzung von Daten kann zwar wirtschaftliche Vorteile
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Vorwort der Herausgeber

bringen, birgt aber auch Risiken fiir den Datenschutz und die Selbstbestimmung. Insofern ist
das europiische Datenrecht stets auch eine Gratwanderung,.

Dieses Handbuch mochte insbesondere Praktikern, die durch das neue Datenrecht vor grofSe
Herausforderungen gestellt werden, helfen, das entstandene Dickicht zu lichten.

GrofSer Dank gilt selbstverstindlich allen Autorinnen und Autoren, dem Verlag sowie ferner
den studentischen Hilfskriften Justus Nigele und Alfiya Zhunussova fiir Thre tatkriftige Unter-
stitzung bei der Fertigstellung des Handbuchs.

Kassel im Juni 2025 Die Herausgeber
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§ 1 Das europadische Datenrecht

Literatur: Dettling/Kriiger, Erste Schritte im Recht der Kinstlichen Intelligenz, MMR 2019, 211; Ebers/
Steinrotter (Hrsg.), Kinstliche Intelligenz und smarte Robotik im IT-Sicherheitsrecht, 2021; Fleisch/
Mattern (Hrsg.), Das Internet der Dinge, 2005; Floridi/Taddeo, What is data ethics?, Philosophical
Transactions of the Royal Society A 2083/2016; Geminn/RofSnagel, ,Privatheit* und ,,Privatsphire aus
der Perspektive des Rechts — ein Uberblick, JZ 2015, 703; Geminn, Deus ex machina? — Grundrechte
und Digitalisierung, 2023; Gettier, s Justified True Belief Knowledge?, Analysis 1963, 121; Hennemann,
Datenrecht, 2025; Kiihling/Sackmann, Irrweg ,Dateneigentum®, ZD 2020, 24; Reinermann/von Lucke,
Speyerer Definition von Electronic Government, 2000; Rofnagel, Kein ,Verbotsprinzip“ und kein
~Verbot mit Erlaubnisvorbehalt® im Datenschutzrecht, NJW 2019, 1; RofSnagel/Geminn, Vertrauen
in Anonymisierung, ZD 2021, 487; Steinritter, Gegenstand und Bausteine eines EU-Datenwirtschafts-
rechts, RDi 2021, 480; von Lucke/Reinermann, Speyerer Definition von Electronic Government, 2000;
Zuboff, A Digital Declaration, in: FAZ, 15.09.2014; Zuboff, The Age of Surveillance Capitalism — The
Fight for a Human Future at the New Frontier of Power, 2019.

A. Datenrecht - Wasistdas?.................... 1 C. Zentrale (nicht-rechtliche) Definitionen
B. Der lange Weg zum europaischen Daten- des Datenrechts ........................o. 19
recht ... 10 D. Zu Aufbau und Zielen dieses Handbuchs .. 50

A. Datenrecht — Was ist das?

Der Begriff des Datenrechts hat sich in der rechtswissenschaftlichen Diskussion etabliert. Dies
wird ua durch die Institutionalisierung seiner Beforschung belegt; ein Beispiel ist hier die For-
schungsstelle fiir Rechtsfragen neuer Technologien sowie Datenrecht (ForTech) eV. Die Neue
Juristische Wochenschrift hat sich bereits 2022 in einer Sonderausgabe dem ,Neuen Digital-
und Datenrecht gewidmet. Erste juristische Lehrbiicher,! Sammelbinde® und Buchreihen?
tragen den Begriff des Datenrechts im Titel. Aber was steckt eigentlich hinter dem Begriff? Wel-
che Bereiche umfasst das Datenrecht? Und wie ordnet es sich in die Rechtsordnung ein? Hier
gehen die Meinungen durchaus auseinander. Das Datenrecht kann eng oder weit verstanden
werden. So kann es beispielsweise als Erginzung des Datenschutzrechts gesehen werden oder
als ein Uberbegriff, der weit mehr erfasst als die Verarbeitung personenbezogener Daten, diese
aber miteinschlieft.

Klar zum Datenrecht gehorig sind jene Verordnungen, die die Europaische Kommission in
der Folge des Geltungsbeginns der Datenschutz-Grundverordnung (DS-GVO)* auf den Weg
gebracht hat und die den Begriff Daten bereits im Kurztitel tragen: die Datenverordnung
(Data Act, DA)’ und der Daten-Governance-Rechtsakt (Data Governance Act, DGA).6 Sie sind
wiederum Teil eines Pakets von Verordnungen, dem auch das Gesetz iber digitale Markte (Di-
gital Markets Act, DMA),” das Gesetz iiber digitale Dienste (Data Services Act, DSA)® und die
Verordnung uber kinstliche Intelligenz (KI-Verordnung, KI-VO)? angehdren und die ebenfalls
als dem Datenrecht zugehorig angesehen werden kénnen. Die Inklusion von DMA, DSA und
KI-Verordnung mag dabei vielleicht zunichst verwundern. Bei niherer Betrachtung finden sich
jedoch in den drei Verordnungen zahlreiche Vorschriften, die sich klar dem Umgang mit Daten

1 ZB Hennemann, Datenrecht, 2025.

S. beispielhaft Specht-Riemenschneider/Werry/Werry (Hrgs.), Datenrecht in der Digitalisierung, 2019.

So etwa die Reihe Datenrecht und neue Technologien im Nomos Verlag, deren erster Band 2021 erschien:
Ebers/Steinrotter (Hrsg.), Kiinstliche Intelligenz und smarte Robotik im IT-Sicherheitsrecht, 2021.

VO (EU) 2016/679.

VO (EU) 2023/2854.
) 2022/868.
) 2022/1925.
)
)

w N

2022/2065.
2024/1689.
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§ 1Das europdische Datenrecht

zurechnen lassen — so etwa Art. 40 DSA, der mit ,Datenzugang und Kontrolle® iberschrieben
ist. Der DMA wiederum spricht vom Zugang zu groSen Datenmengen als zentralem Faktor fir
wirtschaftliche Macht'® und von Daten als einem in der digitalen Wirtschaft entscheidendem
Input.! Bezogen auf die KI-Verordnung spricht bereits der Kommissionsentwurf in seiner Be-
grindung davon, dass Kiinstliche Intelligenz ,haufig auf groen und vielfiltigen Datensitzen®
beruhe und hebt die Bedeutung von hoher Datenqualitit fur KI-Anwendungen hervor.2 Die
fir Hochrisiko-KI-Systeme geltenden Anforderungen sollen sich ausdriicklich auch auf Daten
beziehen.® Mit Art.10 KI-VO ist eine eigene Vorschrift ganz Daten und Daten-Governance
gewidmet. Die genannten Verordnungen sind somit sowohl direkt als auch indirekt im Kontext
des Datenrechts relevant und diirfen als Teilregelungen des Datenrechts gelten, wenngleich
sie (mitunter sogar schwerpunktmafig) auch anderen Regulierungsbereichen zugehérig sind -
etwa dem Verbraucherrecht, dem Produktsicherheitsrecht oder dem Wettbewerbsrecht.

Mit diesen finf Rechtsakten versucht die Kommission, Korrekturen an der digitalen Marktwirt-
schaft vorzunehmen, aber auch klare Regeln zur Datennutzung in vielen Bereichen, wie etwa
der Forschung, zu setzen. Klarer wird der Bezug, wenn man die digitale Marktwirtschaft als
Datenkapitalismus begreift.

Das Datenrecht wird zutreffend als ,Querschnittsmaterie“ charakterisiert, ,dessen einendes
Element das Regelungsobjekt Daten ist“ Andere verwenden mit Blick auf Data Act, Data
Governance Act, Digital Markets Act, Digital Services Act und KI-Verordnung den Begriff des
(Européischen bzw. EU-)Datenwirtschaftsrechts. Dieses wird zB definiert als ein Teilrechtsgebiet,
das sich auf ,digitalisierte Informationen“ beziche und neben dem Datenschutzrecht stehe.”
Damit wire das Datenwirtschaftsrecht ein Teil des Datenrechts.’ Die Nomos Textsammlung
Digitalrecht etwa trennt zwischen Datenrecht und Datenschutzrecht und fasst beide unter
diesem Uberbegriff zusammen.

Viel spricht fiir einen weiten und zugleich engen Begriff des Datenrechts, der explizit das
Datenschutzrecht mit einbezieht, gleichzeitig aber auf die Modalititen der Nutzung von Da-
ten aller Art fokussiert bleibt. Dieser Begriff liegt diesem Werk zugrunde. In der Folge ist
eine differenzierte Betrachtung erforderlich: Das Gesetz tber digitale Markte lasst sich — wie
dargestellt — nicht in seiner Gesamtheit dem Datenrecht zurechnen; es enthilt aber einzelne
Regelungen, die zum Kernbestand des Datenrechts gehéren. Aber auch bei dieser vermeintlich
klaren Konkretisierung des Begriffs des Datenrechts bleiben an den Rindern Unschérfen und
Uberlappungen, so wie sie etwa auch zwischen dem Datenschutz und der Datensicherheit
bestehen, die indes beide unter dem Dach des Datenrechts gefasst werden kénnen und wohl
auch sollten. Neben den genannten Verordnungen umfasst das Datenrecht jedenfalls auch wei-
teres Unionsrecht sowie viele mitgliedstaatliche Regelungen,” die vielfach Rechtsakte der EU
umsetzen, aber auch eigene Regelungsansatze enthalten. Beispiele unter vielen sind die Richt-
linie tber offene Daten,”® die Verordnung iiber den europiischen Gesundheitsdatenraum,”

10 S. ErwG 3 S.2 sowie 59 S.1 DMA. Zur Bedeutung von personenbezogenen Daten s. ErwG 36 DMA.

11 ErwG3S.4 DMA.

12 COM(2021) 206 final, Begriindung, 2.2 und 2.3. S. insbes. auch ErwG 44 KI-VO-KOM-E sowie ErwG 67
KI-VO.

13 COM(2021) 206 final, Begriindung, 3.3.

14 Vorwort, in: Specht-Riemenschneider/Werry/Werry (Hrgs.), Datenrecht in der Digitalisierung, 2019, S. 5.

15 So Steinrotter RDi 2021, 480.

16 S. auch Gloy/Loschelder/Danckwerts WettbR-HdB/Becker § 64 Rn. 6: ,Datenrecht setzt sich als Rechtsgebiet
aus dem Schutz personenbezogener und dem (noch jungen) Schutz nicht-personenbezogener Daten zusam-
men. Da Daten vermehrt in wirtschaftlichem Zusammenhang relevant sind, ist seit wenigen Jahren auch vom
Zweig des ,Datenwirtschaftsrechts die Rede:

17 Wie etwa das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz — TDDDG; BGBI. T S.1982; 2022 1
S.1045.

18 RL (EU) 2019/1024.

19 VO (EU) 2024/2847.
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A. Datenrecht — Was ist das?

die NIS-2-Richtlinie* und weitere Rechtsakte aus dem Bereich Cyber-/IT/Datensicherheit. Sie
sind so zahlreich, dass in diesem Handbuch nur ein nicht abschlieBender Uberblick gegeben
werden kann. DA, DGA, DS-GVO, DMA, DSA und KI-VO stellen dabei ohne Zweifel einen
zentralen Kernbereich des Datenrechts dar — sie sind eine Art ,Nukleus“ des Datenrechts.
Thnen ist dieses Handbuch deshalb schwerpunktmafiig gewidmet.

Durch die Regulierungsoffensive der Kommission bezogen auf den Umgang mit Daten im
digitalen Binnenmarkt und dariber hinaus ist ein Dickicht entstanden, das nur schwer zu
entwirren ist. Ein harmonisches Nebeneinander der zahlreichen Rechtsakte ist lingst nicht
immer gewahrleistet. Ganz im Gegenteil stellen sich Abgrenzungsfragen, die nicht zuletzt
auch gegenlaufigen Zielsetzungen geschuldet sind. So stehen bereits die Grundsitze Datenmi-
nimierung und Speicherbegrenzung in einem natiirlichen Konfliktverhiltnis mit dem Ziel der
Forderung von Datennutzung, das sich — wenn tiberhaupt — nur schwer auflésen lasst.

Bei einer Gegeniiberstellung der Begriffe Datenrecht und Datenschutzrecht kénnte unterstellt
werden, dass die Verkirzung um den Begriffsteil ,,schutz® nicht (nur) vor dem Hintergrund
einer Erweiterung des Regelungsgegenstandes erfolgt ist, sondern gerade auch einen Paradig-
menwechsel weg vom Schutz und hin zu einer umfassenden Nutzbarmachung von Daten
einlduten soll. In der Folge wiirde das Datenschutzrecht von dem Stoppschild, als das es zumin-
dest in der Praxis hiufig wahrgenommen wird, zu einem vermeintlich gleichberechtigten Be-
standteil unter dem Dach des Datenrechts; der Datenschutz erfiihre also eine Relativierung. Bei
niherer Betrachtung ist das Datenschutzrecht aber ein Ermoglicher der Verarbeitung personen-
bezogener Daten, nicht sein Verhinderer: ,Das Datenschutzrecht wird dadurch gepragt, dass
es die Datenverarbeitung unter bestimmten, in den datenschutzrechtlichen Erlaubnistatbestin-
den genannten Bedingungen erlaubt“* Dementsprechend kann nicht von einem Paradigmen-
wechsel gesprochen werden, sondern ganz im Gegenteil von einer konsequenten Linie, die
vom Datenschutzrecht zum Datenrecht fihrt und keine Relativierung des Datenschutzrechts
zum Ziel hat, sondern seine Starkung. Dennoch wird ein solcher Paradigmenwechsel in der
im Rahmen der Diskussion um das Datenrecht verwendeten Rhetorik immer wieder behauptet
— in den einzelnen Rechtsakten des Datenrechts und ihrem Zusammenwirken spiegelt er sich
nicht wider. Im Datenrecht stehen sich somit gerade nicht Datenschutzrecht und ein ,Daten-
nutzungsrecht® gegentiber. Der Begriff des Datenrechts darf ferner nicht verstanden werden als
Ausdruck eines ,Rechts an Daten® im Sinne eines Ausschliefllichkeitsrechts.?2 Das Datenrecht
ist das ,Recht tiber Daten“ und nicht ein ,Recht an Daten®

Das Datenrecht schlieft einerseits Licken, die durch die ausschliefliche Geltung des Daten-
schutzrechts fir die Verarbeitung personenbezogener Daten entstanden sind; andererseits er-
weitert es aber auch die Regelungen des Datenschutzrechts um unterschiedlichste weitere zu
beachtende Modalititen. Ein zentraler Missstand ist allerdings nach wie vor nicht beseitigt:
Es fehlt weiterhin an abstrakten und allgemeingiltigen Regeln fiir den Umgang mit nicht
personenbezogenen Daten.?

Zusammenfassend muss festgestellt werden, dass eine Verkiirzung des Datenrechts auf ein
Datenwirtschaftsrecht zu kurz greift. Trotz der Fragmentierung des Datenrechts sollten die
Rechtssetzungsaktivititen der jingeren Zeit als Chance genutzt werden, mit dem Datenrecht
ein neues Rechtsgebiet fest zu etablieren, das einer gesamtheitlichen Behandlung des Umgangs
mit jeder Form von Daten gewidmet ist.

20 RL (EU) 2022/2555.

21 S. Rofnagel NJW 2019, 1.

22 S. hierzu Kihling/Sackmann ZD 2020, 24.
23 S. Rofnagel/Geminn ZD 2021, 487.
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§ 1Das europdische Datenrecht

B. Der lange Weg zum europdischen Datenrecht

Die Wurzeln des Datenrechts reichen zuriick bis zu den ersten Regelungen zum Umgang mit
Daten. Seine Anfinge konnen in den ersten Uberlegungen zu den Wechselwirkungen zwischen
moderner (Computer-)Technik und Recht in den 1950er Jahren gesehen werden, die wiederum
mit der beginnenden Verbreitung von GrofSrechenanlagen einhergehen. Hervorzuheben ist fer-
ner der Abschlussbericht der Bangemann-Gruppe, einer vom FPD-Politiker und Kommissar
fur Industriepolitik, Informationstechnik und Telekommunikation Martin Bangemann geleite-
ten Expertengruppe, aus dem Jahr 1994. Hier hief es noch: ,Die Schaffung der Informationsge-
sellschaft sollte dem privaten Sektor und den Marktkriften tberlassen werden:?* Das Vertrauen
in die Marktkrafte ist indes lingst Vergangenheit; die hierin zum Ausdruck kommende Grund-
haltung steht in einem klaren Gegensatz zu weiten Teilen des neuen Datenrechts.

Ein erster wichtiger Meilenstein fir die Entwicklung des heutigen europiischen Datenrechts
war die 2010 verdffentlichte Digitale Agenda.” Thre eigenen Wurzeln reichen zurtick zum
Aktionsplan eEurope 2002 aus dem Jahr 2000.26 Bereits vor der Vorstellung der Digitalen Agen-
da hatten die Arbeiten an der Datenschutz-Grundverordnung begonnen, die im Bereich des
Datenschutzrechts eine unionsweite Harmonisierung erreichen wollte, die ihre Vorgingerin,
die Datenschutzrichtlinie 9546/EG, trotz entsprechender Bemithungen nicht bewirkt hatte. Ein
wichtiger Trittstein auf dem Weg zur Datenschutz-Grundverordnung war die Mitteilung der
Kommission zum Schutz der Privatsphire in einer vernetzten Welt — Ein europdischer Daten-
schutzrahmen fir das 21. Jahrhundert.”” Hier steckte die Kommission offentlichkeitswirksam
den Rahmen der angestrebten Reform des EU-Datenschutzrechts ab.

2014 veroffentlichte die Europédische Kommission dann die Mitteilung ,Fir eine florierende
datengesteuerte Wirtschaft“?® Darin griff sie Schlussfolgerungen des Europdischen Rats aus
dem Oktober 2013 auf, in denen dieser ,Rahmenbedingungen fiir einen Binnenmarke fiir Big
Data und Cloud-Computing® forderte.”” 2015 folgte die Strategie fir einen digitalen Binnen-
marke fiir Europa;*® 2017 die Mitteilung ,Aufbau einer Europaischen Datenwirtschaft*! Weitere
wichtige Meilensteine waren ua:

» ,Gestaltung der digitalen Zukunft Europas®?
m ,Conclusions on the Future of a highly digitised Europe beyond 20204 sowie die

m ,Berlin Declaration on Digital Society and Value-Based Digital Government*3

Ein Jahrzehnt nach der Digitalen Agenda folgte schliefSlich die 2020 vorgestellte Europaische
Datenstrategie.® Sie ruht auf vier Sdulen: 1. Einem sektoriibergreifenden Governance-Rah-
men fir Datenzugang und Datennutzung; 2. Investitionen in Daten und in die Stirkung
der europiischen Kapazititen und Infrastrukturen fiir das Hosting, die Verarbeitung und die
Nutzung von Daten sowie der Interoperabilitit; 3. der Stirkung der Handlungskompetenz
des Einzelnen, Investitionen in Kompetenzen und in KMU; 4. gemeinsamen europdischen

24 Bangemann u.a., Europa und die globale Informationsgesellschaft, Empfehlungen fiir den Europiischen Rat
V. 26.5.1994, S. 35; s. auch S. 30.

25 Eine Digitale Agenda fiir Europa, KOM(2010) 245 endg.

26 eEurope 2002, Eine Informationsgesellschaft fiir alle, Entwurf eines Aktionsplans, KOM(2000) 330 endg.

27 COM(2012) 9.

28 COM(2014) 442 final.

29 EUCO169/13, S.2.

30 COM(2015) 192 final. S. auch ,Ein vernetzter digitaler Binnenmarkt fiir alle; COM(2017) 228 final.

31 COM(2017) 9 final. S. auch das Begleitdokument SWD(2017) 2 final.

32 COM(2020) 67 final.

33 Ratsdok. 10102/19 v. 7.6.2019.

34 Erklarung v. 8.12.2020. In Ankniipfung an die ,Tallinn Declaration® (Ministerial Declaration on eGovernment)
v. 6.10.2017.
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Datenraumen in strategischen Sektoren und Bereichen von offentlichem Interesse.’¢ Zur Moti-
vation fiihrte die Kommission aus: ,Digitale Technik hat in den letzten Jahren die Wirtschaft
und Gesellschaft verindert und wirkt sich auf alle Tatigkeitsbereiche und das tigliche Leben
aller Europderinnen und Européer aus. Daten stehen im Mittelpunkt dieses Wandels, und
dies ist erst der Anfang. Die von Daten vorangetriebene Innovation wird den Birgerinnen
und Biirgern enorme Vorteile bringen, beispielsweise durch eine verbesserte personalisierte
Medizin, durch eine neue Mobilitat und durch ihren Beitrag zum europaischen Grinen Deal.
In einer Gesellschaft, in der jeder Einzelne immer groffere Datenmengen erzeugt, muss die
Art und Weise, wie Daten gesammelt und verwendet werden, zuallererst den Interessen des
Einzelnen entsprechen — ganz im Einklang mit den europdischen Werten, Grundrechten
und Vorschriften. Die Biirgerinnen und Birger werden sich nur dann auf datengetriebene
Innovationen einlassen und ihnen Vertrauen entgegenbringen, wenn sie zuversichtlich sind,
dass bei jeder Weitergabe personenbezogener Daten in der EU die strengen EU-Datenschutz-
vorschriften strikt eingehalten werden. Zugleich entsteht mit der zunehmenden Menge nicht
personenbezogener industrieller und 6ffentlicher Daten in Europa in Verbindung mit den
technologischen Verinderungen bei der Speicherung und Verarbeitung der Daten eine potenzi-
elle Quelle fir Wachstum und Innovation, die unbedingt genutzt werden sollte!*” Zielsetzung
ist somit letztendlich nicht weniger als ein Ausgleich zwischen 6konomischen Interessen und
durch Datenverarbeitung betroffenen Grundrechten sowie einfachgesetzlichen Schutzrechten.
Wirtschaftspolitisches Ziel ist es dabei, dass bis zum Jahr 2030 ,,der Anteil der EU an der Da-
tenwirtschaft (dh die in Europa gespeicherten, verarbeiteten wertschopfend genutzten Daten)
mindestens ihrem wirtschaftlichen Gewicht entspricht“?® Grundlage dafiir soll ,die Schaffung
eines einheitlichen europdischen Datenraums, eines echten Binnenmarktes fiir Daten;* sein,
wder fiir Daten aus aller Welt offensteht, in dem sowohl personenbezogene als auch nicht
personenbezogene Daten, darunter auch sensible Geschiftsdaten, sicher sind und in dem
Unternehmen auch leicht Zugang zu einer nahezu unbegrenzten Menge hochwertiger indus-
trieller Daten erhalten® Datenrdume werden dabei auch sektorspezifisch geschaffen, so zB in
den Bereichen Gesundheit und Mobilitit.

Entsprechende gesetzgeberische Bemithungen sieht die Kommission in einer Linie mit der Da-
tenschutz-Grundverordnung, die sie trotz deutlich alterer Regulierungsbemthungen selbst
als Ausgangspunkt benennt.** Zudem benennt die Kommission die Verordnung tber den
freien Verkehr nicht personenbezogener Daten,” den Rechtsakt zur Cybersicherheit* und die
Richtlinie tber offene Daten*® sowie bereichsspezifische Regelungen.

Daneben und erginzend steht die Diskussion um die Regulierung von Kinstlicher Intelligenz.
Meilensteine sind hier ua:*

m Mitteilung der Europdischen Kommission, Kinstliche Intelligenz fir Europa, COM(2018)
237 final;

35 COM(2020) 66 final.

36 COM(2020) 66 final, 13 ff.

37 COM(2020) 66 final, 1.

38 COM(2020) 66 final, 5.

39 COM(2020) 66 final, 5.

40 COM(2020) 66 final, 4. Dabei wird das Datum 2014 genannt (und damit das Jahr der Verabschiedung
der Verordnung durch das Europaische Parlament), wenngleich die Entwicklungsgeschichte der Datenschutz-
Grundverordnung bereits im Jahr 2010 beginnt (mit der Vorstellung des Gesamtkonzepts fiir den Datenschutz
in der Européischen Union, KOM(2010) 609 endg.).

41 VO (EU) 2018/1807.

42 VO (EU) 2019/881.

43 RL (EU) 2019/1024.

44 Fir einen umfassenden Uberblick tiber die Aktivititen der Europiischen Union im Bereich Kiinstliche
Intelligenz s. COM(2021) 205 final, Appendix 1.
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m Koordinierter Plan fiir kiinstliche Intelligenz, COM(2018) 795 final;*

= OECD Recommendation on Artificial Intelligence*® mit ihren finf ,Principles for Responsi-
ble Stewardship of Trustworthy AI“ aus dem Mai 2019;%

= G20 Al Principles;*

m 2019-2020: Veroftentlichung der Deliverables der Hochrangigen Expertengruppe fiir kinstli-
che Intelligenz (1. Ethics guidelines for trustworthy Al; 2. Policy and investment recommen-
dations for trustworthy Artificial Intelligence; 3. Assessment List for Trustworthy Artificial
Intelligence (ALTAI) for self-assessment; 4. Sectoral Considerations on Policy and Investment
Recommendations for Trustworthy Al);

» Ad Hoq Committee on Artificial Intelligence (CAHAI), Feasibility Study, CAHAI(2020)23;*

m WeiSbuch zur Kinstlichen Intelligenz — ein europiisches Konzept fiir Exzellenz und Vertrau-
en, COM(2020) 65 final

m UNESCO Recommendation on the ethics of artificial intelligence, SHS/BIO/REC-AI-
ETHICS/2;

m Framework Convention on Artificial Intelligence and Human Rights, Democracy and the
Rule of Law als erstes verbindliches internationales Vertragswerk zum Thema KL%

Grundrechtliche Uberlegungen stellen die Schlussfolgerungen zur Charta der Grundrechte
im Zusammenhang mit kinstlicher Intelligenz und dem digitalen Wandelaus dem Oktober
2020 an®! sowie bereits zuvor die Studie des Europarates ,Algorithms and Human Rights<*
Ebenfalls aus dem Oktober 2020 stammt eine Entschliefung des Europidischen Parlaments
zu ,ethischen Aspekte von kiinstlicher Intelligenz, Robotik und damit zusammenhéngenden
Technologien®>? Das Parlament forderte hier eine Verordnung tiber ethische Grundsatze fir die
Entwicklung, den Einsatz und die Nutzung der genannten Technologien. Hier wurde bereits
eine ,erschopfende und kumulative Liste von Bereichen sowie Verwendungen mit hohem
Risiko, die das Risiko der Verletzung von Grundrechten und Sicherheitsvorschriften in sich
bergen’, formuliert.*

Zu den Bemithungen um die Regulierung von Kiinstlicher Intelligenz treten zahlreiche weitere
bereichsspezifische Aktivititen mit Relevanz fiir das Datenrecht, so zB:

» Europiische Cloud-Initiative;

m Strategie fir ein digitales Finanzwesen in der EU;%

m Die Cybersicherheitsstrategie der EU fir die digitale Dekade;"”

45 Ein Review des Plans wurde 2021 zeitgleich mit dem Entwurf eines Artificial Intelligence Act vorgestellt;
COM(2021) 205 final.

46 Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449.

47 Eine Aktualisierung erfolgte schlieflich im Mai 2024. Die Definition von KI-Systemen in Art. 3 Nr.1 KI-VO
ist sehr eng an die hier vorgestellte Definition angelehnt.

48 G20 Ministerial Statement on Trade and Digital Economy v. 16. Juli 2019, Annex, S. 11.

49 Diese identifiziert die folgenden ,key values, rights and principles als essenziell: Human dignity; Prevention
of harm to human rights, democracy and the rule of law; Human Freedom and Human Autonomy; Non-
Discrimination, Gender Equality, Fairness and Diversity; Principle of Transparency and Explainability of Al
systems; Data protection and the right to privacy (ebd., S. 27 ff.).

50 CM(2024)52-final v. 17.05.2024. Zur Kritik an der Convention s. beispielhaft die Pressemitteilung des Europa-
ischen Datenschutzbeauftragten v. 11.05.2024. Insbesondere sei die Convention vornehmlich deklarativer Na-
tur.

51 Ratsdok. 1148120 v. 21. Oktober 2020.

52 Council of Europe study, DGI(2017) 12.

53 Legislative Entschliefung des Européischen Parlaments vom 20. Oktober 2020 mit Empfehlungen an die
Kommission zu dem Rahmen fiir die ethischen Aspekte von kinstlicher Intelligenz, Robotik und damit
zusammenhangenden Technologien (2020/2012(INL)).

54 S.den Anhang zum Verordnungsentwurf.

55 COM(2016) 178 final.

56 COM(2020) 591 final.
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m Eine digitale Dekade firr Kinder und Jugendliche: die neue europiische Strategie fiir ein
besseres Internet fiir Kinder (BIK+);%®

m Strategische Vorausschau 2022 — Verzahnung des griinen und des digitalen Wandels im neuen
geopolitischen Kontext* sowie die

m EU-Initiative fir das Web 4.0 und virtuelle Welten: mit Vorsprung in den nichsten technolo-
gischen Wandel.®°

Vor allem aber hat die Kommission die 2020er Jahre im ,2030 Digital Compass“ zum ,digi-
talen Jahrzehnt“ erklirt und Ziele formuliert, die einen ,europdischen Weg“ durch dieses
Jahrzehnt weisen sollen.®! 2022 folgte die hier bereits angekiindigte ,,Europaische Erklirung zu
den digitalen Rechten und Grundsatzen fur die digitale Dekade®®? Dieses digitale Jahrzehnt ist
auch das Jahrzehnt des europaischen Datenrechts.

Die Motive fiir das Tatigwerden des Gesetzgebers waren und sind dabei so vielfiltig wie die
einzelnen (sich zudem noch tberlappenden und verwobenen) Teilbereiche und -aspekte des
Datenrechts. Sie reichen vom technischen Fortschritt und marktwirtschaftlichen oder gesell-
schaftlichen Dynamiken — ausgedriickt zB im Aufkommen neuer digitaler Dienstleistungen
oder sozialer Phianomene (oft auch nur als Neufassung bekannter Phinomene) — bis hin zu
weltpolitischen Ereignissen wie Krieg, Pandemie oder Wahlbeeinflussung. Zentrale Motive
sind jedoch ohne Zweifel digitale Souverinitit und Datensouveranitit in Europa zu gewahrleis-
ten, einen europiischen und dritten Weg (neben den USA und der VR China) zu beschreiten
und den Schutz der europiischen Grundrechte und -freiheiten zu gewihrleisten. Um diese
Ziele zu erreichen, muss vor allem Vertrauen durch effektive Rechtsetzung geschaffen werden.
Daran muss sich das Datenrecht messen lassen.

C. Zentrale (nicht-rechtliche) Definitionen des Datenrechts

Jenseits der unzihligen Begriffsdefinitionen, die sich in den einzelnen Rechtsakten des Daten-
rechts finden und in den nachfolgenden Kapiteln ausfithrlich behandelt werden, werden in
der Diskussion auch Begriffe verwendet, die entweder ohne rechtliche Definition bleiben oder
deren rechtlichen Definitionen andere Definitionen zur Seite gestellt werden (oder diesen
vorausgingen). Einige ausgewihlte Definitionen ohne rechtliche Bindungswirkung sind im
Folgenden aufgefiihrt.

Big Data — ,consists of extensive datasets — primarily in the characteristics of volume, velocity,
variety, and/or variability — that require a scalable architecture for efficient storage, manipula-

tion, and analysis:®

Blockchain — ,ein verteiltes Register, in dem digitale Datensatze, Ereignisse oder Transaktio-
nen in chronologischer Reihenfolge fiir alle Teilnehmer nachvollziehbar in Datenblécken
gespeichert (,Block‘) und unveranderbar miteinander verkettet (,Chain‘) werden‘®*

Corporate Digital Responsibility — ,freiwillige unternehmerische Aktivititen, die tber das
heute gesetzlich Vorgeschriebene hinausgehen und die digitale Welt aktiv zum Vorteil der
Gesellschaft mitgestalten®

57 JOIN(2020) 18 final.

58 COM(2022) 212 final.

59 COM(2022) 289 final.

60 COM(2023) 442 final.

61 2030 Digital Compass: the European way for the Digital Decade, COM(2021) 118 final.

62 COM(2022) 28 final.

63 NIST Big Data Interoperability Framework: Volume 1, Definitions, NIST Special Publication 1500-1r2, Ver-
sion 3, S.10.

64 Bundesnetzagentur, Die BlockchainTechnologie — Grundlagen, Potenziale und Herausforderungen, 2021, S. 5.

65 BM]V, CDRInitiative, S. 3.
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§ 1Das europdische Datenrecht

Data asset/Datenbestand — ,A data asset is any collection of data, any data set or any infor-
mation that is somehow linked, e.g. by common codes or metadata, which has been created
by the Commission, collected from Member States or other stakeholders, or acquired from
third parties in the context of projects, policy or administrative processes. Data assets may
be structured or unstructured, static or dynamic, raw or curated. Data assets are in digital

formats <66

Data policies/Datenrichtlinien — ,Data policies are a set of broad, high level principles which
form the guiding framework in which data assets [...] can be managed. More specifically,
data policies govern data management, data interoperability and standards, data quality, data
protection and information security“¢’

Daten — ,,Der Begriff ,Daten‘ versammelt eine immense Diversitit von Erscheinungsformen un-
ter einem Begriffsdach. So lassen sich Daten etwa anhand des Datentyps (zB binire, nominale,
ordinale, metrische und textuelle Daten), des datengenerierenden Prozesses (zB Umfragedaten,
Sensordaten), des Erhebungsbereichs (zB Finanzdaten, Wetterdaten) oder ihrer Funktion in
einem digitalen System (zB Log-in-Daten, Trainingsdaten) einteilen. Eine weitere Einteilung
setzt am Grad der Verarbeitung (Veredelung) an: Ohne eine weitere Verarbeitung spricht man
auch von ,Rohdaten; je nach dem Grad der Strukturierung (Normalisierung) von ,strukturier-
ten® oder ,unstrukturierten’ Daten. Daten kénnen der Input in ein System sein oder auch der
Output, der wiederum der Input in das nichste System sein mag. Daten kénnen zugleich digi-
tale Vermogensgiiter (digital assets) reprasentieren, wie multimediale Inhalte oder Einheiten

von Kryptowihrungen <68

Datenethik — ,branch of ethics that studies and evaluates moral problems related to data
(including generation, recording, curation, processing, dissemination, sharing and use), algo-
rithms (including artificial intelligence, artificial agents, machine learning and robots) and
corresponding practices (including responsible innovation, programming, hacking and profes-
sional codes), in order to formulate and support morally good solutions (e.g. right conducts or

right values)“<%

Datengovernance — ,A set of processes that ensures that data assets are formally managed
throughout the enterprise. A data governance model establishes authority and management
and decision making parameters related to the data produced or managed by the enterprise:7%
,Data governance entails defining, implementing and monitoring strategies, policies and

shared decision-making over the management and use of data assets””!

Datenraum - ,Eine foderierte, offene Infrastruktur fir souverinen Datenaustausch, die auf
gemeinsamen Vereinbarungen, Regeln und Standards beruht7

Datenschutz — ,Datenschutz ist die Gesamtheit von Regeln, Institutionen und Mafinahmen,
um die informationelle Selbstbestimmung der Burger zu schitzen. Er schitzt nicht die Daten
(des Datenverarbeiters), sondern die Grundrechte der von einer Datenverarbeitung ,betroffe-
nen Person‘ (gegen den Datenverarbeiter) <73

66 European Commission, Data governance and data policies at the European Commission, Juni 2020, S. 7.

67 European Commission, Data governance and data policies at the European Commission, Juni 2020, S. 6.

68 Gutachten der Datenethikkommission, 2019, S. 52.

69 Floridi/Taddeo, Philosophical Transactions of the Royal Society A, 374(2083), 2016, S. 3.

70 Committee on National Security Systems (CNSS) Glossary, CNSSI No. 4009, S. 41 unter Verweis auf NSA/CSS
Policy 11-1.

71 European Commission, Data governance and data policies at the European Commission, Juni 2020, S. 6.

72 Reiberg/Niebel/Kraemer, Was ist ein Datenraum? — Definition des Konzeptes Datenraum, Gaia-X Hub
Germany, White Paper 1/2022.

73 RofSnagel, Datenschutz, in: Andersen/Gobumil/Marschall/Woyke (Hrsg.), Handworterbuch des politischen
Systems der Bundesrepublik Deutschland, S.172-177 (172).
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C. Zentrale (nicht-rechtliche) Definitionen des Datenrechts

Datensicherheit — ,Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener An-
forderungen an deren Vertraulichkeit, Verfiigbarkeit und Integritit bezeichnet. Ein modernerer
Begriff dafur ist ,Informationssicherheit”*

Datenwirtschaft — ,The Data Economy measures the overall impacts of the data market on
the economy as a whole. It involves the generation, collection, storage, processing, distribution,
analysis elaboration, delivery, and exploitation of data enabled by digital technologies. The
data economy also includes the direct, indirect, and induced effects of the data market on the

economy”

Desinformation - ,all forms of false, inaccurate, or misleading information designed, present-
ed and promoted to intentionally cause public harm or for profit<’

Digital Single Market/digitaler Binnenmarkt — ,A Digital Single Market is one in which
the free movement of goods, persons, services and capital is ensured and where individuals
and businesses can seamlessly access and exercise online activities under conditions of fair
competition, and a high level of consumer and personal data protection, irrespective of their
nationality or place of residence. Achieving a Digital Single Market will ensure that Europe
maintains its position as a world leader in the digital economy, helping European companies to
«77

grow globally:

Digitalisierung — ,,Unter dem Begriff der Digitalisierung werden unterschiedliche Phinomene
zusammengefasst, die zumeist aus technologischen Entwicklungen im Umfeld von Computern
und Datennetzen resultieren. Grundlegend wird dabei von der Umwandlung analoger Infor-
mationen in verschiedene digitale Formate ausgegangen, wobei nicht allein die kommunikative
Dimension (,digitale Medien®) relevant ist, sondern zunehmend auch Produktion und Distri-
bution immaterieller Giiter, die Prozessierung grofer Datenmengen sowie die Entwicklung
und der Einsatz von Algorithmen eingeschlossen werden 78

E-Government - ,Abwicklung geschaftlicher Prozesse im Zusammenhang mit Regieren und
Verwalten (Government) mit Hilfe von Informations- und Kommunikationstechniken tber
elektronische Medien“7?

Fake News — ,absichtlich falsche Nachrichten, die eigens zum Zweck der viralen Verbreitung
Giber das Internet und soziale Netzwerke produziert wurden® mit dem Ziel ,die Offentlichkeit
fir bestimmte politische und/oder kommerzielle Zwecke zu manipulieren® Der Begriff wird
jedoch vielfach abgelehnt;*! stattdessen findet der Begriff der Desinformation Verwendung.®?

Hate Speech — ,The term encompasses a wide array of hateful messages, ranging from offen-
sive, derogatory, abusive and negative stereotyping remarks and comments, to intimidating,
inflammatory speech inciting violence against specific individuals and groups. Only the most
egregious forms of hate speech, namely those constituting incitement to discrimination, hostil-

ity and violence, are generally considered unlawful <83

74 Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutz-Kompendium, 2023, Glossar, S. 2.

75 European Data Market, SMART 2013/0063, 2017, S. 123.

76 A multi-dimensional approach to disinformation, Report of the independent High level Group on fake news
and online disinformation, Marz 2018, S. 3.

77 A Digital Single Market Strategy for Europe, COM(2015) 192 final.

78 Bieber, Digitalisierung, in: Andersen/Gobumil/Marschall/Woyke (Hrsg.), Handworterbuch des politischen
Systems der Bundesrepublik Deutschland, S.234-240 (234).

79 Von Lucke/Reinermann, Speyerer Definition von Electronic Government, 2000, S. 1.

80 Fake News, Definition und Rechtslage, WD 10 - 3000 — 003/17, 6.

81 S. beispielhaft House of Commons, Digital, Culture, Media and Sport Committee, Disinformation and ,fake
newsS S. 2. S. auch HC 1791 v. 18.2.2019.

82 S. beispielhaft A multi-dimensional approach to disinformation, Report of the independent High level Group
on fake news and online disinformation, Marz 2018, S. 3 sowie COM(2018) 236 final.

83 Report of the Special Rapporteur on minority issues, A/HRC/28/64, UN Human Rights Council.
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§ 1Das europdische Datenrecht

Industrie 4.0 — ,bezeichnet die sog. vierte industrielle Revolution auf der Basis cyber-physi-
scher Systeme (intelligente technische Systeme aus der Elektronik, Softwaretechnologie, Infor-
mationssysteme, Mechatronik). Demgegeniiber fufit die erste industrielle Revolution auf der
Nutzung von Dampfmaschinen und der Einfithrung mechanischer Produktionsanlagen am
Ende des 18. Jahrhunderts, die zweite industrielle Revolution ua auf dem Einsatz elektrischer
Energie, die Massenproduktion erlaubte. Die dritte industrielle Revolution wird durch den
umfangreichen Einsatz von Elektronik und Informationstechnologie (IT) zur weitreichenden
Automatisierung charakeerisiert

Information — ,Information ist Wissen in Aktion und Kontext®* (informationswissenschaftli-
che Definition)

Informations- und Kommunikationstechnologie (IKT) — ,Includes all categories of ubig-
uitous technology used for the gathering, storing, transmitting, retrieving, or processing of
information (e.g., microelectronics, printed circuit boards, computing systems, software, signal

processors, mobile telephony, satellite communications, and networks) %

Internet of Things — ,Vision einer Welt smarter Alltagsgegenstinde, welche mit digitaler
Logik, Sensorik und der Moglichkeit zur Vernetzung ausgestattet ein ,Internet der Dinge’
bilden, in dem der Computer als eigenstindiges Gerit verschwindet und in den Objekten der
physischen Welt aufgeht“®”

Kleine und mittlere Unternehmen — ,Die Groflenklasse der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen (KMU) setzt sich aus Unternehmen zusammen, die weni-
ger als 250 Personen beschiftigen und die entweder einen Jahresumsatz von héchstens 50 Mio.
EUR erzielen oder deren Jahresbilanzsumme sich auf hochstens 43 Mio. EUR belauft:$

Kiinstliche Intelligenz — ,Systeme mit einem ,intelligenten‘ Verhalten, die ihre Umgebung
analysieren und mit einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu
erreichen*®

Metaverse — ,The term ,Metaverse’ stems from Neal Stephenson’s 1992 novel Snow Crash,
and describes a collective virtual shared space that’s created by the convergence of virtually en-
hanced physical reality and persistent virtual space. In its fullest form, the Metaverse experience
would span most, if not all virtual words, be foundational to real-world AR experiences and in-
teractions, and would serve as an equivalent ,digital‘ reality where all ,physical® humans would
simultaneously co-exist. It is an evolution of the Internet. More commonly, the Metaverse is
understood to resemble the world describe by Ernest Cline’s Ready Player One*°

Smart Contract — ,a computerized transaction protocol that executes the terms of a contract”!

Suchmaschine — ,,Online-Index von Dokumenten und Bildern, die auf mit dem weltweiten In-
ternet verbundenen Computern veréffentlicht und gespeichert sind. Diese Suchindizes werden

84 Deutscher Bundestag, Wissenschaftliche Dienste, Aktueller Begriff Nr. 23/16 (26.9.2016), S. 1.

85 Kuhlen, Information — Informationswissenschaft, in: Kuhlen/Semar/Strauch (Hrsg.): Grundlagen der prakti-
schen Information und Dokumentation, S. 1 (4).

86 Committee on National Security Systems (CNSS) Glossary, CNSSI No. 4009, S. 62 unter Verweis auf DoDI
5200.44.

87 Fleisch/Mattern, Vorwort, in: Fleisch/Mattern (Hrsg.), Das Internet der Dinge, 2005.

88 Empfehlung der Kommission vom 6.5.2003 betreffend die Definition der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen, 2003/361/EG, Art. 2 Abs. 1.

89 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Eine Definition der KI: Wichtigste Fihigkeiten und
Wissenschaftsgebiete, S. 1 unter Bezugnahme auf COM(2018) 237 final; zur Kritik an der gewahlten Definition
s. beispielhaft Dettling/Kriger MMR 2019, 211 (211£.).

90 Ball, Fortnite Is the Future, but Probably Not for the Reasons You Think, Blogeintrag v. 5.2.2019 (matthew-
ball.vc).

91 Szabo, Smart Contracts, 1994.
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Stichwortverzeichnis

Die fetten Zahlen verweisen auf den Paragrafen, die mageren auf die Randnummer.

Abgrenzung zu Inhalten 2425
Abhilfe 1814
Abrechnungsinformationen 3 44
Abschlusszeugnis 30 55

Abwigung 33 77,3538 f.

Abwehrrecht 36 16

Acces by Design  2317,33 97
Accessibility

- by Default 347

— by Design 347

Achtung des Privat- und Familienlebens
66

Adressat 167

AGB 1718,22 78, 40 20

— Transparenzpflichten 1710
Agencification §2 ff.

Agentur der Europaischen Union fir Cyber-
sicherheit (ENISA) 2712

Aggregierte Daten 23 32

Al Act 552 ff,281ff.

Al literacy 28 57

Akkreditierung 33107

Akteure 52 ff.

Akzeptanz 22 58 ff.

Algorithmen 3591 ff.
All-Gefahren-Ansatz 33 65
Allgemeine Bereitstellungsregelung 19 41
Allgemeines Personlichkeitsrecht 3538 f.
Allgemeine Versicherungsbedingungen
(AVB) 33121

Allgemeininteresse 20 138
Allgemeinverfigung 39 158 f.
Altersverifikation, Datenminimierung
3239 ff.

Amtsermittlung 39 52

Amtsgericht 39 12 f.

Analysedienst 2124

Anbieter 24 41, 34 51
Anbieterkennzeichnung 22 41
Anerkennung 29 14, 30 34, 55

— Anerkennungspflicht 29 33 ff.

— Freiwilligkeit 2229
Anfechtungsklage 2177

- Einspruchsverfahren 39 49
Angemessenheit von DatensicherheitsmafS-
nahmen 33 74 ff.

Anmeldeverfahren 2139 ff.

- DGA 1030

Anonyme Daten 378 ff.
Anonymisierung 3 68 ff., 81 ff., 10 19, 19 39,
2185,3622

Anonymitit 29 43, 30 70

Anreize 2189

— zum Datenteilen 23 40
Ansprechpartner, Datenschutzbeauftragter
22 41

Anspruch, subjektiver 20 88 f.
Anspruchsgrundlage 20 93 £,, 98, 106
Anspruchsverpflichteter 20 112
Antrag 20 33,166 f.

Antragserfordernis 22 41
Antragsverfahren 24 61

An- und Abmeldeverfahren 2168 ff.
Anwaltsprozess, Prozessvertretung 39 20
Anwendungsbereich 218,25 ff.
personlicher 20 48, 2126 ft., 24 40

— rdaumlicher 1513, 21 36, 24 40
sachlicher 1514, 20 53, 21 26 ff.

- zeitlicher 2137
Anwendungsprogrammierschnittstellen
(API) 2098

Anwendungsvorrang 2181
Anzeigepflicht 2139

Arbeitsgericht 39 31 ff.

— Beschlussverfahren 39 35

- Gebthren 39 33

- Guteverfahren 39 34
Arbeitskollektivrecht 35 37
Arbeitsrecht 33 101

Archivierung 30 14
Archivierungsdienste 30 57 ff.
Artificial Intelligence Act

— CSA-Zertifizierung 33 56

— technische Losungen 33 54 ff.
Attribute 29 23, 30 27
Attributsbescheinigung 29 22, 30 54 ft.,
65,74

Attributsdaten 30 56

Aufbewahrung 30 57

- BufSgeldbewehrung 14124 f.
Auffinden, Selbstbevorzugungsverbot
1482f.

819

© NOMOS Verlagsgesellschaft. Alle Rechte vorbehalten.



https://www.nomos-shop.de/isbn/978-3-8487-7404-3

Stichwortverzeichnis

Aufgaben 2167 ff.

Aufgabenerfillung 20 58
Aufsichtsbehorde 22 62, 32 104, 35 120 ff.
— Benehmen 39131

- Beteiligtenfihigkeit 3970 f.

— Bundesnetzagentur 39 110

— Data Act 39129

— eIDAS 308

— Einvernehmen 39 131

- Ermessensentscheidung 39 87 ff.

— loyale Zusammenarbeit 39 130

— Schutzniveau 39 93
Aufsichtskooperation 30 36
AufsichtsmafSnahme 33 118
Aufsichtsmechanismus 21 57 ff.
Aufsichtsrecht 35120 ff.
Auftragsverarbeitung 115

- Cloud Computing 1818

— Weisungs- und Kontrollrecht 18 18

— Zertifikat 1820
Auftragsverarbeitungsvertrag 118
Aufzeichnungspflicht, Transparenz 22 44
Augenscheinsbeweis 30 63

Auschluss 35 53

Auskunftsexzess 35 28 ff.
Auskunftsform 3524 f.
Auskunftsmodalititen 3522 ff.
Auskunftsrecht 3516 ff.
Auskunftsrechtsbeschrinkung 35 34 ff.
Auskunftsverpflichtungen 3145
Auskunftsverweigerung 22 68, 35 28 ff.
Auslegung 22 60

Ausnahme 20 59, 113 ff.
Ausschlieflichkeitsvereinbarung 20 36,
74 f£,, 131, 135, 137 £, 142
Ausschlusstatbestand 20 30
Ausschuss fir digitale Dienste 524 f.
Auflergewohnliche Notwendigkeit 25 55 .
Aussteller 2925

Ausstellung 3010 f.

Authentifizierung 29 13

Authentische Quelle 30 65
Automatisierte Entscheidungsfindung
3521f, 91ff.

— Konflikt mit KIVO 3298
Automatisiertes Auskunftsverfahren
3148 ft.

Automatisiertes Verfahren 35 52
Automatisierte Verarbeitung 35 91 ff.

B2B-Data Sharing 2328
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Backup 3370, 85, 87 ff.

Bangemann-Gruppe 110,155

BDI 211

Beantwortungsfristen 3526 f.

Bedingung 20 121

Bedingungslosigkeit 20 35

Befugnisse S51ff.

- behordliche 2171 ff.

Behorde 35120 ff.

- Behordenauskunfts 35120 ff.

— Behordenkooperation 2166, 73

- Behordenpersonal 2162

— Behordenprinzip 39 74

- Behordenstrukeur, Kompetenzkonflike
22 61 fF.

Beihilferecht 20 161

Beiladung 39 82 ff.

— Beschluss 3984 f.

— einfache 39 81

- notwendige 39 81, 83

Belgien 627f.

Benachrichtigungspflicht 33 110 ff.

- Anweisung durch die Behorde 3770

— Auftragsverarbeiter 37 65

- Foglen 3772

- Form 3767, 69

— Frist 3766

— Inhalt 3769

- Meldung an Behorde 37 63

— offentliche Bekanntmachung 37 62, 68

— Verantwortlicher 37 64

— Verstof 3773

— Voraussetzung 37 59 ft.

Benennung

- Aussetzung 14 60

— Befreiung 14 60

— Benannte Torwéchter 14 46

- Benennungsbeschluss 14 43

— Billigkeit 14 56

- Einfang- oder Allgemeinklausel 14 38

— Erreichen von Schwellenwerten 14 40

— Marktuntersuchung 14 49 ff.

- Mitteilungsinhalte 14 39

- Widerlegung 14 45, 56

— Zustindigkeit 14 35

Benennungsbeschluss

— Folgen 1455

— Inhalt 1455

Benutzerschnittstelle 34 20

Bepreisung von Datensitzen 23 44
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Beratung 559 f.

Berechtigtes Interesse 712,16, 32 71, 35 82

Bereichsspezifische Bereitstellungspflicht

19 42

Bereitstellung 20 38

— Anspriche 2528

— Modalitaiten 20 94

— oOffentliche 2057

Bereitstellungspflicht 20 53 ff., 24 58

— allgemeine 20 56

— gesetzliche 2055

Bereitstellung von Daten 19 40, 20 93,

25 30

— Produktdaten, Dienstdaten, offentliche
Stellen 245

Berichtigung 35 62 ff.

Berichtspflicht 22 42 ff.

Berufsfreiheit 612

Berufsstatus 30 54

Beschiftigtenexzess 40 7

Beschriankung der Verarbeitung 3577

Beschrankungen 35 34 ff.

— fir Dateninhaber 24 69

— Recht auf Kopie 3547

Beschwerderecht 19 34, 21 76, 22 81 ff.

Bestandsdaten 3120

Best-Effort-Prinzip 3139

Bestreitbarkeit, Definition 13 19

Bestreitbarkeit und Fairness 14 17

Beteiligtenfahigkeit 39 70 ff.

Betriebsdaten 3 33

Betriebs- und Geschaftsgeheimnis 34 36

Betroffenenrechte 2132, 53, 80, 34 34 f.

- Konflikt mit KIVO 32 88 ff.

Betroffene Person 385,2112,3518 f., 63

- Cloud Computing 18 22 ff.

- KIVO 3299

— Rechte 16f.

Bewahrung 3010, 14

Bewahrungsdienst 30 46

Beweislast 39 23 ff.

Beweismittel 3019, 63

Beweisvermutung 30 67 ff.

Bezahlen mit Daten 9 64

Bias 332

Big Data 120,73

- Anwendungen 712f,19

Big Five 922

BigTech

- Brechung der Dominanz 123

— eigenes Okosystem 122

— Selbstbevorzugung 139 ff.
Bildung, digitale 716
Bildungseinrichtung 20 115
Billigkeit, Prifung 14 57
Binnenmarkt, digitaler 133
Binnenmarktintegration 30 34
Biometrie

— Transparenz 28 125, 128

— Verbote 28 72 ff.

Biometrische Daten 3 24

Blockchain 121

BNetzA 3118

— Marktiiberwachungsbehorde 28 141
Branchenverband 33 108

Brieftasche 296,18 ff., 30 6

Broad Consent 713

Broad Network Access 185

Browser 30 53

Browser-Plug-In 2124

BSI-Gesetz 40 52

Bulgarien 629 f.

Bundeskartellamt 39 137

— Beschwerde 39138
Bundesnetzagentur 526 f., 22 8, 39 110, 156
- DSA 39153

— Marktiberwachungsbehorde 39 168
Bundeszentrale fir Kinder- und Jugendme-
dienschutz 39 155

Buro fir Kunstliche Intelligenz 555 £.
Birokratie 22 60

BuBgeld 2266, 85 f.

— Adressat 406 f.

— Berechnung 405

- DS-GVO 40 4 ff.

— Hohe 40 4 ff.

— offentliche Stelle 40 8

— Perspektive 14 145

— Spurbarkeit 14 144

Buy-out-Vertrag 23 28

By Design 3417

— Datenzugang 345 ff.

Caching 1516,18 7 ff.

— Privilegierung 1614 f.

Charta der Grundrechte der Européischen
Union 61ff.

ChatGPT/Chatbot 9 10, 28 6, 25, 126
Chilling Effects 418

Clearview Al 2872

Cloud 97
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Cloud Computing 274

— Auftragsverarbeitung 1818

— Bereitstellungsmodell 18 5 ff.

- Bestands- und Nutzungsdaten 18 21

- Betroffenenrechte 1825

- Betroffene Person 18 22 ff.

— Data Act 1828 ff., 3419

— Datenportabilitit 1825

- Datenschutzrecht 1816 ff.

— Datenverarbeitung 18 6

— Definition 18 6

- DGA 1833

- DMA 1834 ff.

— Drittlandtransfer 18 26 ff.

- DSA 188 ff.
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— Geschiftsmodelle 185 ff.

- Haushaltsausnahme 18 22 ff.

— Hosting 18 8 ff.

— Inhaltsdaten 1822 ff.

- Mittelstand 181

— Nutzungsvertrag 18 23

— Outsourcing 1818

— Paradigma 181

— Quasi-Auftragsverarbeiter 1824 f.

- Rechtsfragen 182

- Rollen 1818

— Server 186

— Service Model 18 6

— Verantwortlicher 18 21 ff.

— Vermittlungsdienst 18 8 ff.

— Weisungs- und Kontrollrecht 1818

— Zertifikate 1820

Cloud-Diensteanbieter 272

Cloud-Speicher 2124

Cloud Switching 18 30,271

Cloud-Technologie 9 45

Code, Software 153

Compliance 1144 ff.

Compliance-Einrichtung

- Ansiedelung 14130

- Aufgaben 14131

- Ausstattung und Zugang 14 128

— Bekanntgabe 14132

- Bufigeldbewehrung 14133

— Schutz 14130

- unabhingige Fithrungskraft 14 129

- Unabhingigkeit von operativen Funktio-
nen 14127

822

Computer Security Incident Response Team
(CSIRT) 33117

Cookie-Richtlinie 3212
Co-Regulierung 33102 ff.

Corporate Digital Responsibility 122
Crawling, Selbstbevorzugungsverbot
1482 f.

Creative Commons 20 67

- BY4.0 2045

— Public Domain Dedication 20 45
Cybersicherheit 337

- Anforderungen 3020

— Begriff 337

Cyber-Versicherung 33 121
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Dark Pattern 17 20, 24 64, 32 33 f., 103

- Einwilligung 3234

— Verhiltnis zur DS-GVO 32 34

Daseinsvorsorge 19 4, 9

Data Access by Design 24 30

Data Accessibility 34 5

— by Design 24 50

Data Act (DA) 733,10 4 ff, 1110 ff, 212,

83 ff., 2212, 35 3,39 107, 121 ff.

— Abgrenzung 40 23 ff.
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- Aufsicht 4017

- Aufsichtsbehorde 39 129

— berechtigte Interessen 32 71
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Daten 3272
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— Dateninhaber 39 122
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4017
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— Durchsetzung 40 14 ff.
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Akteure 384 ff.

als Produkt 9 49

analoge 313

anonyme 3 68, 36 20, 22
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Authentizitit 1619
Begriffsbestimmung 3 11 ff.
besondere Kategorien 318, 36 29
Big Data 96 ff.

biometrische 324,27

Data Act 3264

Datennutzer 389

Definition 32 64
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Dienstdaten 3418

digitale 313
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neue 361
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21 48 ff., 88

Nutzer 386
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— Rechtean 395 ff.
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— sensible operative 328

- Speicherung 24

- Standortdaten 341

— Straftaten 322

— Testdaten 331

— Trainingsdaten 3 31

- Trends 362

— Treuhand 3438

— Uberlassungsvertrag 3 98

— Urheberrecht 3100

- Validierungsdaten 3 31

— Verkehrsdaten 3 40

— Vermittlungsdienst 390

- Verurteilungen 322

— Wertschopfung 342

- Zahlungsdaten 339

- Zugang 342t

— Zugriff 342 ff.

Datenaggregierung 237
Datenakkumulation

- eigene Dienste 13 40

— Pradiktion 13 40

Datenaltruismus 7 16, 31, 19 20 ff., 20 138,
2123,22 11

— Legaldefinition 2215 ff.
Datenaltruismus-Organisationen 1119
Datenaltruistische Organisation  § 32 ff.,
19 28, 39 109

- Benachrichtigungspflicht 33 111
Datenaltruistische Person 19 39
Datenaltruistische Tatigkeit 22 36
Datenanalyse 9 38

Datenarten 248

Datenaufbereitung 23 3
Datenaustausch 1118 ff.

— grenziberschreitender 1156 f.
Datenbank 3102 ff.
Datenbankhersteller 20 61
Datenbankschutzrecht 2515
Datenbefihiger 935

Datenbegrift 2411, 35 57
Datenbereinigung 9 38
Datenbereitsteller 19 13, 20 48 ff., 81, 89,
9 tt., 96

Datenbereitstellung durch Hersteller 24 24
Datenbereitstellungsverlangen 25 57
Datenbesitz 3107

824

Datenbestand 123,19 18

Datenbezogene Infrastrukturlésungen 9 51

Datenborsen 23 51

Datenbroker 2120

Daten des Privatsektors 24 14

Dateneigentum 3106, 715, 23 26, 34 3

Datenempfinger 3 88, 545 ff., 24 41, 44,

2525,27

- Bereitstellung 2526

— Pflichten 1111

Datenerhebung 9 38

Datenethik 126

Datenflisse

— Data Act 389

- DS-GVO 385

- KIVO 3823

Datengenerierung 34 15 ff.

Datengenossenschaft 716,19 23, 2133

Datengetriebene Services 9 50

Datengetriebenes Geschiftsmodell 19 18,

2319

— bezahlen mit Daten 223

Datengovernance 127,1917,2135, 34 53

- KIVO 2896 ff.

Daten-Governance-Gesetz (DGG) 22 7 ff.

- Gesetzgebungsverfahren 22 90

Datenhandel 81ff., 101 ff., 23 43

Datenhandelsunternehmen 10 2

Datenherrprinzip 79

Dateninfrastruktur 945,23 42,291,301

Dateninhaber 386 f., 5§32 ff., 45 ff., 21 12,

2214,23 16, 21,24 41, 43, 25 27

- Bereitstellung 2526

— Einrichtung des offentlichen Rechts
2553

— Forschungseinrichtung 25 53

— offentliche Stelle 2553

— offentliches Unternehmen 25 53

— Rechte 111

Dateninnovationsrat 40 14

Datenintegritat 16 10

Datenintermediire 23 33, 47, 35 59

Datenkategorie 20109 ff.

— Definition 1145

Datenkoordinator 5 46 ff.

Datenkultur 10 3

Datenlieferanten 9 35

Datenlizenzvertrag 2277

Datenloschung 35 68 ft.
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Datenmacht 223

— europaischer 1162

Datenmarkte 238 f., 31, 49

Datenmarketplatz 9 6, 2114, 30

Datenminimierung 712, 20 ff., 2510

— Altersverifikation 3239 ff.

- DSA 3231

- Konflikt mit KIVO 3290

Daten mit Drittbezug, Rechtsgrundlagen

3268 ft.

Datenmonetarisierung 9 53,231, 12

Datennutzer/Datennutzung 3 89, § 32 ff.,

45 £, 713,26,9 35,19 1, 14, 16 fF,, 20 62 f., 68,

81,88 f., 2112, 86 ff., 22 14,33 76

Datennutzungsgesertz (DNG) 191, 9 ff.,

20 1ff,, 10 ft., 15 ff, 46 ., 53 ff., 60 fF.

- Anwendbarkeit 20 59 ff.

Datennutzungsgesetz 40 33

Datennutzungsrechte 2313

Datennutzungsrichtlinien 11 50

Datenokonomie 81,9 6,23 4

Datenportabilitit 1125, 32 28, 34 3, 35 42 ff.

— Antrag 1488

— by Design 3556

- Cloud Computing 18 25

Datenprodukt 237, 35, 44, 51

Datenproduzentenrecht 2326

Datenqualitit 9 8

Datenquellen 3419 f.

Datenraum 128, 532,19 18, 36 80

— personlicher 2132

Datenrecht 11ff.,, 31ff, 351ff.

— Begriff 15

— Benachrichtigungspflichten 3775

— Benachrichtigungspflichten an Beroffene
3777

— europdisches 111 ff.

— Meldepflichten 3756 f.

— weitere Meldepflichten 37 54

Datenregulierung im européischen Gesund-

heitsdatenraum 223

Datenrichtigkeit 3576

Datenrichtlinie 124

Datensatz 22,3284

— Fehlerfreiheit 32 89

— hochwertiger 20 38

Datenschutz 129,726, 33 95

— Begriff 336

— durch Technikgestaltung 715, 2510

— Herstellerpflichten 34 44 ff.

— Technikgestaltung 34 44 ff.

Datenschutzaufsichtsbehorde  § 3 ff.

Datenschutzbehérde 22 62

Datenschutzerklirung 419

Datenschutz-Folgenabschitzung 1151

Datenschutzfreundliche Voreinstellungen

2510

Datenschutzgrundsitze, Konflikt mit KIVO

3288 ff.

Datenschutzgrundverordnung (DS-GVO)

§3ff, 113 ff,20119,2112, 31 £, 80 ff.,, 90,

2339,253,3213f., 353, 16 {f.

— Anwendungsbereich 374

- Art25 154

- Benachrichtigungspflicht 3720

— Beschaftigtenexzess 407

— BufSgeld 40 4 ff.

— BufSgeldadressat 406 f.

- BufSgeldbemessung 40 7

— BufSgeldberechnung 405

— BufSgeldhéhe 405

- Cloud Computing 18 16 ff.

— Datenschutzvorfille 371, 3

— Datentransfers 38 S

— Datenibermittlungen 38§

— Durchsetzung 40 12

- Einwilligung 32 55, 69

— EUVerfahrensverordnungsentwurf 40 12

— Inkrafttreten 3213

— internationale Datenflisse 38 5

- Konfliktfall 3245

— Konkretisierung unbestimmter Rechtsbe-
griffe 3216

- Meldepflicht 3720 f, 58

— Regelungsspielriume 3216

— Sanktion 403 ff., 10

- Umsetzung 3215 f.

- Unternehmensbegriff 405

— Verhaltenszurechnung 407

— Vorrangverhiltnis 2210 ff.

- Ziel 3214

— Zurechnung 407

Datenschutzrecht 19 38, 32 1 ff.

- Beziige zur KIVO 28159 ff.

- Cloud Computing 1816 ff.

— Datenschutzrichtlinie fiir elektronische
Kommunikation 32 8 ff.

- Entwicklung 32 1ff.

— Grundsatze der Datenverarbeitung 32 4

- Kinstliche Intelligenz 28 159
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— safe harbor 325f.

— unionsrechtliche Vorgaben 322 ff.

Datenschutzrichtlinie 11 50, 32 3 ff.

Datenschutzrichtlinie fir elektronische

Kommunikation 32 8 ff.

— Dienste mit Zusatznutzen 32 10

- Direktwerbung 3210

- Fernmeldegeheimnis 329

- Umsetzung 3211

— Vertraulichkeit der Kommunikation 329

Datenschutzvorfall

— Benachrichtigungspflichten 3710

— Datenpanne 371

— geschiitzte personenbezogene Daten
376

— Meldepflicht 3710, 19

- Rechtliche Grundlagen 372

— Sicherheitsmafinahmen 37 9

— Verarbeitung 377

— Verhaltnis zu anderen Vorfallen 3717

— Verletzung 373, 8

- Verletzungshandlung 375

— weitere Rechtsquellen 3716

Datensicherheit 130, 11 45, 33 1 ff.

— Anforderungen/Ziele 33 60 ff.

- BDSG 3316

— Bedarf 3363 ff.

— Begriff 332ft.

— Data Act 3322 ff.

— Definition 335

- DGA 3331ff.

- DMA 3338 ff.

- DSA 3343 ft.

— Grenzen 3394 ff.

- KIVO 3351ff.

— Maf$nahmen/Ziele 33 68 ff.

— MafnahmenVorschriftenVorgaben 33 78

- Niveau 3369 ff.

— Schutzziele 333

— Sicherheit nicht personenbezogener Da-
ten 3317f.

— Sicherheit personenbezogener Daten
3310 ft.

Datensicherheitsanforderungen 33 60

Datensicherheitsbedarf 33 63 ff.

DatensicherheitsmafSnahmen

3368 ff., 78 ff.

Datensicherheitsniveau 33 69 ff., 77

Datensicherheitsrecht 331 ff.

Datensicherheitsrichtlinie 33 61

826

Datensicherheitsvorgaben 33 78
Datensicherheitsziele 33 60, 68 ff.
Datensicherung 33 87 ff.

Datensilo 103

Datensouveranitat 7 2 ff., 8 ff.
Datensparsambkeit, Data Act 32 67
Datenspeicherung 9 38

Datenspende 19 25,2215, 21
Datenspende-App 2221
Datensteuerungsrecht 191
Datenstrategie 113,7 3,2183
Datentauschvorginge 726
Datenteilung 223,23 13

— Datenteilungshemmnis 215, 82, 90

— Datenteilungskonzepte 217

— Datenteilungskultur 22 88
Datentrager 34, 96
Datentransaktionen 23 11, 44, 47
Datentransfer, internationaler 2152
Datentreuhander 726,29

Datentypen

— Metadaten 2417

— nicht personenbezogene Daten 24 17
— ohne Weiteres verfiigbare Daten 2417
- personenbezogene Daten 24 17

- Produktdaten 2417

— verbundene Dienstdaten 2417
Dateniberlassung 3 98
Datentbermittlung 20 153 ff.
Datentibertragbarkeit 24 78, 32 67
Dateniibertragung 35 49
Datenverarbeitung

— Begriff 3285

— Dritte 2248

— in der Informatik 26 ff.

— Rechtmafigkeit 114 f.
Datenverarbeitungsdienst  § 45 ff., 24 15, 45,
271,3,5,7

Datenvermittlungsdienst 3 90, 532 ff., 7 31,
10 11 fF, 27 £, 1119, 19 20 ff,, 39, 21 4 f£,, 8 fF.,
25 ff.,2223,23 12, 33, 48

- DGA 1026 ft.

— Verhaltenspflichten 32 57 ff.
Datenvermittlungszweck 2113, 16, 20,
22,45

Datenvertrige, Grundlagen 112 ff.
Datenverwendung 719
Datenverwertung 9 38

Datenvorteile

— personenbezogene Daten 13 39
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— Pradiktion 137f.

Datenweitergabe 35 56

Datenwert 232

Datenwirtschaft 131,211ff, 5 ff,, 83 ff.
Datenzugang 19 1,16 ff., 20 53, 2184, 24 3,
3396 f.,3545,57,36 22

- DGA 1011 ff.

— fur Dritte 1126
Datenzugangsanspruch 19 39 f.
Datenzugangsrecht 21 51, 23 30, 24 33,
3542 ff.

— Daten mit Drittbezug 32 68 ff.

- Rechtsgrundlagen 32 68 ff.
Datenzugangsregelung 202

Dauer 2114

Deckungsvorsorge 30 28

Deepfakes 28129
De-facto-Ausschlielichkeit 20 72
Definitionen 119 ff.

Delegierter Rechtsakt 19 35

Design Obligation 347
Desinformation 132,29 44

Deutsche Wohnen-Urteil 407
Deutschland 6 32 ff.

- GWB 147 ff.

- UWG 147ft

Dezisionale Unabhangigkeit 55 ff.
Dienst, verbundener 2184

Dienstdaten 347, 18 ff.

Dienste der Informationsgesellschaft 35 89
Dienste mit Zusatznutzen 3210
Dienstleistung der Informationsgesellschaft
18 7 ff.

Digital Business 92

Digital Compass 117

Digitale Agenda 111

- Ziele 157

Digitale Bildung 716

Digitale Binnenmarktstrategie 15 8
Digitale Dekade, level playing field 152
Digitale-Dienste-Gesetz (DDG) 39 153 ft.,
40 48

Digitale Guter 913 f.

Digitaler Binnenmarkt 19§

Digitaler Markt 732

Digitaler Zwilling 9 46

Digitale Signature 30 9

Digitale Souveranitat 75 ff., 29 18
Digitale Transformation 9 1ff.

Digitale Vermogenswerte 24 21

Digitalisierung 134, 9 1{f.

- Mafinahmen 159

— von Kulturbestinden 20 79

Digitalization 91

Digital Markets Act (DMA) §15 ff., 7 32,

1124 ff,, 212, 32 23 ff,, 35 3, 39 107, 134 fF.

— Abgrenzung 40 73

- Anwendungsbereich 14 21f.

- Aufbau 1418

— Bestreitbarkeit und Fairness 14 5

- BuBgeldberechnung 40 72

— BufSgeldfestsetzung 40 66

— BufSgeldhohe 40 65

- Cloud Computing 18 34 ff.

— Datenportabilitit 3228

— datenschutzrechtliche Ziele 3229

— Doppelbestrafung 3227

- Einwilligung 3225 ff.

- Ende-zu-Ende-Verschliisselung 33 41

- Entstechung 1213 ff.

- Erganzung 1416

— Gatekeeper 39 136

- Gegenstand 1419 f.

— Herstellerpflichten 34 49

- Historie 1213 ff.

- ,Hochrangige Gruppe“ 40 61

— interne Compliance-Funktion 40 68

- Kommission 39 139

- Meldung 40 62

- ne bis in idem 40 74

— Nichteinhaltungsbeschluss 39 140, 40 63

— Sanktionierung 40 60

— Uberschneidungen nationales Recht
141

— Unternehmensbegrift 40 67

— Verbot der Weiterverarbeitung, Zusam-
menfiihrung und Weitergabe von perso-
nenbezogenen Daten 32 25 ff.

— Verhaltnis zum nationalen Recht 14 22

— Verhiltnis zur DS-GVO 3223 ff.

— Verjahrung 40 64

- Vermutung 14 12 ff.

— vorldufige Beurteilung 39 142

— Wettbewerbsbehorde 40 70

— Wettbewerbsrecht 39 136, 40 71

- Widerspruchsfreiheit 1423

- Ziel 1212

- Zielrichtung 14 12 ff.

— Zwangsgeld 39 144, 40 69
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Digital Services Act (DSA) 520, 7 34,

11 30 f£., 32 30 ff,, 35 3, 39 107, 152 ff., 40 57

- Anfechtungsklage 39 157

— Aufsicht 40 41

— auf8ergerichtliche Streitbeilegung 39 163

- Benachrichtigungspflicht 37 76

— Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit 39 153

- Bundesnetzagentur 39 153

- Bundeszentrale fir Kinder- und Jugend-
medienschutz 39 153

- Bufigeldrahmen 40 43

- Cloud Computing 18 8 ff.

— Dark Pattern 3233 f.

— Datenminimierung 32 31

— Defizite 40 56 ft.

- Europaisches Gremium fiir digitale Dien-
ste 40 59

— grofe Online-Plattformen 39 160

- ,grofes* Buffigeld 40 43

- Haftungsfreistellung 16 13
- ,kleines“ Bulgeld 40 44

— Marktortprinzip 40 55

- Meldepflicht 3755

— Online-Schnittstelle 3233 f.

- Profiling 3231

— rechtswidrige Inhalte 32 31

— Sanktion 40 40 ff.

— Sanktionierung 40 40 ff.

— Sanktionsadressat 40 47

— Verhiltnis zur DS-GVO 3230 ft.,, 36 £.

— Vermittlungsdienste 32 30

— Vorverfahren 39 154

— Werbung auf Online-Plattformen
3235 ff.

- Widerspruch 39 157

— Zwangsgeld 40 46

Digital Single Market 19 16

Digitization 91

Direktwerbung 3210, 35 86

Discovery-Anspruch 35 45

Diskriminierung 3 32, 35 58

Diskriminierungsfreier Zugang 35 58

Diskriminierungsverbot 2524

Dokument 20 26 ff., 30

— elektronisches 30 63

Dokumentationspflicht 22 42 ff.

Doppelbestrafung 3227

Doppelrollenproblematik 13 30

— Cloud-Services 13 44

828

— Konkurrenz 13 42

- Ungleichbehandlung 13 31

— Werbedienste 13 43
Doppeltirenmodell 31 50

DPIA 1151

Drittanfechtung 20105

Dritte 20 129

— als Empfinger 2471
Dritterhebung 3519 f.

Drittland 1928 f.
Drittlandsiibermittlung 22 50, 33 86, 89,
100, 35 41

- Cloud Computing 18 26 ff.
Drittstaat 20 153 ff.
Drittwiderspruch 20 171
Durchleitung 18 7 ff.

- reine 16 6

Durchleitungsdienste, reine 1515
Durchsetzungsbehorde, Kommission
39 134

Durchsetzungsmafnahmen 33 118
Durchsetzungsmechanismus 21 57 ff.
Dynamische Daten 19 14, 20 98, 100

Echtzeitzugang 35 57

E-Commerce 156

- Richtlinie 40 49

Edge Computing 9 46

EDIP siehe European Data Innovation
Board (EDIB)

EDSA  siehe Europiischer Datenschutzaus-
schuss (EDSA)

EDSB 564f.

EECC 3131

E-Evidence-Verordnung 3157

EGDD 529 ff.

E-Government 135
E-Government-Gesetz (EGovG) 19 41,
20 3 ff., 40 30

eIDAS 302

— Sanktionen 3018

eIDAS 2.0 296,17,30 6
eIDAS-Knoten 2916
Eigenbevorteilung, Machtmissbrauch
139 ff.

Eigentum 615

— Daten 620

— Datentrager 619
Eigenverantwortlichkeit 7 30
Eingabedaten 330
Ein-Personen-Unternehmen 21 34
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