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Meinen Paten Thomas und Uwe gewidmet



»Increasingly, each individual is living alongside a counterpart who ex-
ists in the world of computer databases, a digital person constructed
not of flesh and blood but of bits and bytes of data.“!

»Although privacy certainly protects individuals, this does not mean
that privacy is an individualistic right. Understanding privacy as having
a social value — the benefits it confers on society by enhancing and pro-
tecting certain aspects of selfhood — does not oppose the individual to
the community or value privacy solely in terms of its benefits to partic-
ular individuals.“?

»Die Verarbeitung personenbezogener Daten sollte im Dienste der
Menschheit stehen. Das Recht auf Schutz der personenbezogenen Da-
ten ist kein uneingeschranktes Recht; es muss im Hinblick auf seine ge-
sellschaftliche Funktion gesehen und unter Wahrung des Verhaltnis-
mafigkeitsprinzips gegen andere Grundrechte abgewogen werden”
(ErwGr 4 S.1,2 DSGVO).

1 Solove 2008: 119.
2 Solove 2008: 92.



Vorwort

sPersonlichkeitsprofil“ und ,,Profilbildung® sind gesellschaftliche Reizwor-
te. Sie spiegeln die Sorge davor, gegentiber dem Staat bzw. Unternehmen
zum ,glisernen® Burger bzw. Konsumenten, Arbeitnehmer oder Versi-
cherten zu werden. Diese Sorge paart sich oftmals mit einer resignativen
Haltung: Die Macht der grofen Konzerne und/ oder des Staates ldsst ein
Aufbegehren gegen die Auswertung der eigenen Personlichkeit als aus-
sichtslos erscheinen. Neben Sorge und Resignation gesellt sich bei vielen
Personen die vermeintliche Erkenntnis, dass es ohne Profilbildung nicht
geht: Detaillierte fremdbestimmte Profilbildungen werden als Vorausset-
zung fir den allseits gewiinschten Wohlstand, die eigene Sicherheit und/
oder das Mithalten im globalen Wettlauf um die neuesten Technologien
akzeptiert. Wer nicht mitmacht, ist schon ,,out®.

Datenschutz als mogliche Losung unbestreitbar ausufernder Profilbil-
dungen hat in der Trias aus Sorge, Resignation und Fortschrittsbekenntnis
oft keinen Platz. Er wird vielerorts noch immer als Fortschrittsbremser
empfunden.? Eine solche Wahrnehmung basiert in der Regel jedoch auf
einem unzureichenden und verkiirzten Verstindnis von Datenschutz. Es
wird tibersehen, dass Datenschutz teleologisch nicht einseitig Datenverar-
beitungen verhindern mochte, sondern vielmehr einen Ausgleich zwi-
schen wirtschaftlichen und/ oder staatlichen Interessen — u.a. an der Erstel-
lung von Personlichkeitsprofilen — auf der einen Seite und dem iSBR des
Betroffenen auf der anderen Seite anstrebt. Datenschutz als Praxis sollte in-
sofern der Versuch sein, divergierende Grundrechte miteinander in Ein-
klang zu bringen.*

3 Dazu sehr anschaulich Boehme-NefSler in IDPL 2016: 224f. Siehe auch Bitkom
05.05.2014: 26.

4 Sehr deutlich ErwGr 4 DSGVO. Eine andere Ansicht vertritt traditionell die DSAB
Schleswig-Holstein, indem sie zur generellen ,Datenaskese® aufruft (z.B. in Ver-
braucherzentrale Bundesverband e.V. [vzbv] 19.12.2003: 3 oder in DSAB Schles-
wig-Holstein 09.2010: 44). Die Behorde tbersicht, dass eine umfangreiche Daten-
verarbeitung sehr wohl zulissig sein kann und auch nicht dem Datenminimie-
rungs- und Erforderlichkeitsgrundsatz (I1.4.4.2) widersprechen muss, wenn sie zur
Erfallung eines legitimen Zwecks erforderlich ist bzw. vom Betroffenen ge-
winscht wird.



Vorwort

Der Versuch, zwischen Personlichkeitsrechten und Unternehmensinter-
essen zu vermitteln, erweist sich insb. bei der datenschutzrechtlichen Re-
gulierung von Profilbildungen durch Unternehmen als groffe Herausfor-
derung. Das Profil als zu einem Personlichkeitsbild verdichtete Akkumula-
tion von Daten ist wirtschaftlich vor allem dann interessant, wenn es mog-
lichst reich an Daten aus moglichst vielen Quellen ist und detaillierte
Ruckschlisse auf Verhaltensweisen, Vorlieben und/ oder Eigenschaften
einer Person erlaubt (II.1.3.1). Far die Person selbst sind solche Personlich-
keitsprofile heute bereits in vielen Bereichen Sinnstifter, wissen sie doch
vermeintlich mehr tber das eigene Leben (z.B. iber den Gesundheitszu-
stand oder den aktuellen Inhalt des Kihlschranks), als sie selbst. Person-
lichkeitsprofile geben Orientierung in einer zunehmend komplexen Welt.
Auch wenn man in diesem Fremdprofilierungstrend mittels moderner
Technologien eine Entmiindigung der Person sehen mdchte, so bleibt es
in vielen Fallen doch unverkennbar diese selbst, die die Profilbildung aktiv
initiiert.

In vielen Fillen hat die Person allerdings aufgrund fehlender Sachkom-
petenz nicht die Gefahren und Risiken vor Augen, die aus der Profilbil-
dung fiir die Selbstbestimmung ihrer Persdnlichkeit folgen konnen. Ziel
des Datenschutzes muss es hier sein, die Entscheidungssituation und die
Entscheidungskompetenz des Betroffenen zu gewihrleisten, etwa durch
Transparenzpflichten. Dort, wo sich dem Betroffenen eine Entscheidungs-
situation — etwa aufgrund wirtschaftlicher Zwinge — gar nicht stellt, muss
der Datenschutz andere Wege finden, um den Ausgleich zwischen Person-
lichkeitsrecht und Unternehmensinteressen sicherzustellen. Solche Wege
konnen bestimmte von der Einbindung des Betroffenen unabhingige Vor-
gaben an die Datenverarbeitung sein, aber auch ein ginzliches Verarbei-
tungsverbot. In solchen ausgleichenden gesetzlichen Vorgaben ist keine ,,Be-
vormundung® zu sehen (I1.4.3.1).

Das Postulat eines stets selbstbestimmten Burgers/ Konsumenten ist
ebenso lebensfern wie der Versuch, dem Betroffenen jegliche Entschei-
dungsbefugnis tber die Verarbeitung seiner Daten zu nehmen. Aus grund-
rechtlicher Sicht muss dem Betroffenen eine moglichst grofle Entschei-
dungsbefugnis tiber die eigenen Daten zukommen. Letztere sind nicht als
Eigentum des Betroffenen anzusehen,® sondern vielmehr als ein gesell-

5 Taeger in Taeger/ Gabel 2019: DSGVO, Art. 6, Rn. 25; Schneider/ Forgd/ Helfrich
in Forgd et al. 2017: Rn. 32. Eine ausfihrliche Kritik an einer herrschaftsrechtli-

chen Schutzgut-Konzeption des Datenschutzrechts findet sich bei Marsch 2018:
991t



Vorwort

schaftliches Teilhabevehikel. Wer die eigenen Daten geschiitzt weif3, kann
sich kreativ entfalten, Emotionen Ausdruck verleihen und Gesellschaft
mitgestalten.® Datenschutz als Vermittlung zwischen Personlichkeitsrecht
und Unternehmensinteressen ist insofern ein wichtiges Fundament der
freien Entfaltung und Meinungsiuflerung einer Person.

Die vorliegende Arbeit wurde kurz nach dem Inkrafttreten der DSGVO
am 24.05.2016 zu schreiben begonnen. Die Arbeit wurde damit in einer
datenschutzrechtlichen Ubergangs- und Umbruchszeit geschrieben. Die
DSGVO und das neue BDSG sind inzwischen zwar geltendes Recht, je-
doch verbleiben zu beiden Gesetzen viele Fragen an Bedeutung und Aus-
wirkungen einzelner Normen. Auch das Verhiltnis zu anderen europi-
ischen und nationalen Vorschriften mit datenschutzrechtlichem Bezug ist
teilweise noch ungeklart. Aufgrund der teils noch jungen Rechtskommen-
tierung in Literatur und Rechtsprechung wurde an manchen Stellen auf
Literatur zum BDSG a.F. zuriickgegriffen, soweit die angefithrte Fundstel-
le vor dem Hintergrund des neuen Rechts als weiterhin gultig anzusehen
ist.

Hinsichtlich des TMG wird die Auffassung vertreten, dass die Regelun-
gen der §§ 11ff. TMG aufgrund der (partiellen) Fortgeltung der Richtlinie
2002/58/EG (Art. 95 DSGVO) teilweise, namlich bzgl. Fragen der Verarbei-
tungserlaubnis beim Online-Profiling, auch nach dem 25.05.2018 wirksam
geblieben sind und nicht von der DSGVO verdringt werden.” Unter
I11.2.7.2 werden Kriterien fiir eine sinnvolle Ausgestaltung der EPVO er6r-
tert, die sich zum Einreichungszeitpunkt dieser Arbeit noch im Entwurfs-
stadium befand.®

6 Grundlegend zur psychosozialen Funktion des Datenschutzes: Bochme-Nefler in
IDPL 2016: 225ft.

7 So auch Schmitz in Spindler et al. 2018: Abschnitt 4, Vorbemerkung, Rn. 14, 19,
22ff.; Hanloser in beck-community 10.07.2017. Zustimmend wohl auch Venzke-
Caprarese in DuD 2018: 158. A.A. u.a. DSK 29.03.2019; Sydow in Sydow 2017:
Einleitung, Rn. 43.

8 Zu einem Ausblick auf die weitere Entwicklung: Taeger in BB 2019: Heft 20, I.
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Abkiirzungen

Die jeweilige Abkiirzung wird im FlieStext fiir simtliche Deklinationen
des abgekiirzten Textes verwendet.

a.A. anderer Ansicht

Abb. Abbildung

ACD Automatic Call Distribution

AEUV Vertrag tber die Arbeitsweise der Europaischen Union

AG Amtsgericht

AGB Allgemeine Geschiftsbedingungen

AGG Allgemeines Gleichbehandlungsgesetz

AktG Aktiengesetz

Anm. Anmerkungen

AP Arbeitsrechtliche Praxis [Nachschlagewerk des Bundesarbeits-
gerichts]

API application programming interface

AVB Allgemeine Versicherungsbedingungen

BAG Bundesarbeitsgericht

BB Betriebs-Berater [Zeitschrift]

Bd. Band

BDSG Bundesdatenschutzgesetz (BDSG) [Geltung ab 25.05.2018]

BDSG a.F. Bundesdatenschutzgesetz (BDSG) [Geltung bis 25.05.2018]

BeckRS Elektronische Entscheidungsdatenbank in Beck-Online [On-
line-Portal]

Beil. Beilage

BetrVG Betriebsverfassungsgesetz

BGB Biirgerliches Gesetzbuch

BGH Bundesgerichtshof

BKR Zeitschrift fir Bank- und Kapitalmarktrecht

BMG Bundesmeldegesetz

BT-Drs. Bundestagsdrucksache

BVerfG Bundesverfassungsgericht

BVerwG Bundesverwaltungsgericht
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BZRG

CR

CRM
DIN-EN-ISO

DSAB
[ggf. + Staat/
Bundesland]

DSB
DSFA
DSGVO

DSK

DSP
DSRL

DuD
ebd.

[mit Seitenzahl]

ebd.

[ohne Seitenzahl]
EDPB
EG
EGMR
EMRK
EPVO-E
ErwGr
etal.
EU
EuGH
eV
EWR
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Gesetz iber das Zentralregister und das Erziehungsregister
Computer und Recht [Zeitschrift]
Customer Relationship Management

Deutsches Institut fiir Normung-Europiische Norm-Internatio-
nal Organization for Standardization

Datenschutzaufsichtsbehorde [des jeweiligen Staates/ Bundes-
landes]

Datenschutzbeauftragter
Datenschutz-Folgenabschitzung

Verordnung (EU) 2016/679 des Europiischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Da-
tenschutz-Grundverordnung)

Datenschutzkonferenz der Datenschutzbehorden des Bundes
und der Lander

Demand Side Plattform

Richtlinie 95/46/EG des Europiischen Parlaments und des Ra-
tes vom 24. Oktober 1995 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr

Datenschutz und Datensicherheit [ Zeitschrift]

die unmittelbar zuvor angefithrte Fundstelle auf einer anderen
Seite

die unmittelbar zuvor angefiithrte Fundstelle auf derselben Sei-
te

European Data Protection Board

Européische Gemeinschaft

Europiischer Gerichtshof fir Menschenrechte
Europaische Menschenrechtskonvention
E-Privacy-Verordnung-Entwurf
Erwigungsgrund

et alii [und andere]

Europaische Union

Europaischer Gerichtshof

englische Version

Europidischer Wirtschaftsraum
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ff.

FN
GDV
gen.
GenDG
GeschGehG
GewO
GG
GmbHG
GPS
GRCh
GRUR
GSM
GWG

HMD
HTML
IDFA
IDPL
IMEI
IMSI
loT

P

iSB(R)
iSv
ITRB
iVm
JA
JuS
K&R
KFZ
KWG
LAG
LBS

Abkiirzungen

und folgende Seite

und folgende Seiten

Fufinote

Gesamtverband der deutschen Versicherungswirtschaft e. V.
genannt

Gendiagnostikgesetz

Gesetz zum Schutz von Geschiftsgeheimnissen
Gewerbeordnung

Grundgesetz fiir die Bundesrepublik Deutschland

Gesetz betreffend die Gesellschaften mit beschrankter Haftung
Global Positioning System

Charta der Grundrechte der Europidischen Union
Gewerblicher Rechtsschutz und Urheberrecht [ Zeitschrift]
Global System for Mobile Communications

Gesetz tber das Aufsptiren von Gewinnen aus schweren Straf-
taten

HMD - Praxis der Wirtschaftsinformatik [ Zeitschrift]
Hypertext Markup Language

Identifier for Advertising [Apple-Werbe-ID]
International Data Privacy Law [Zeitschrift]
International Mobile Equipment Identity
International Mobile Subscriber Identity

Internet of Things

[je nach Sinn entweder:] Intellectual Property [oder:] Internet
Protocol

(Recht auf) informationelle Selbstbestimmung
im Sinne von

IT-Rechtsberater [Zeitschrift]

in Verbindung mit

Juristische Arbeitsblatter [Zeitschrift]
Juristische Schulung [Zeitschrift]
Kommunikation & Recht [Zeitschrift]
Kraftfahrzeug

Gesetz Uiber das Kreditwesen
Landesarbeitsgericht

Location Based Services
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LG Landgericht

lit. littera [Buchstabe]

MAC Media Access Control

MMR MultiMedia und Recht [Zeitschrift]

MSISDN Mobile Subscriber ISDN Number

NetzDG Netzwerkdurchsetzungsgesetz

NEC Near Field Communication

NJOZ Neue Juristische Online-Zeitschrift

NJW Neue Juristische Wochenschrift

NVwZ Neue Zeitschrift fir Verwaltungsrecht

NZA Neue Zeitschrift fir Arbeitsrecht

o.g. oben genannt

oJ. ohne Jahresangabe

o.S. ohne Seitenzahlangabe

OAT Zeitschrift fur das offentliche Arbeits- und Tarifrecht

OBA Online Behavioral Advertising

OLG Oberlandesgericht

pb(D) personenbezogenes (Datum)

PinG Privacy in Germany [Zeitschrift]

r+s recht und schaden [Zeitschrift]

RdA Recht der Arbeit [ Zeitschrift]

RDV Recht der Datenverarbeitung [Zeitschrift]

RFID Radio Frequency Identification

RH Raphael Hoffmann [Autor dieser Arbeit]

RL Richtlinie

Rn. Randnummer

RR Rechtsprechungs-Report

RS Rechtsprechung

S. Satz

5.0. siche oben [Verweis auf eine oberhalb liegende Stelle im selben
Abschnitt]

s.u. siche unten [Verweis auf eine unterhalb liegende Stelle im sel-
ben Abschnitt]

SGB IX Sozialgesetzbuch Neuntes Buch — Rehabilitation und Teilhabe

von Menschen mit Behinderungen —
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SGBV

sic
SIM
SSP
StGB
tA

TB
TK
TKG
™G
Tz.
UDID
UrhG
USB
UwWG
VAG
VGH
VPA
VuR
VVG
vw
WI
WLAN
WRP
ZD
Z]S
ZRP
ZUM

Abkiirzungen

Sozialgesetzbuch Funftes Buch — Gesetzliche Krankenversiche-
rung -

sic erat scriptum [so stand es geschrieben]
subscriber identity module

Sellside/ Supply Side Plattform
Strafgesetzbuch

technischer Ansprechpartner
Tatigkeitsbericht

Telekommunikation
Telekommunikationsgesetz
Telemediengesetz

Textziffer

Unique Device ID [Geridtenummer eines Apple-Gerites]
Gesetz tiber Urheberrecht und verwandte Schutzrechte
Universal Serial Bus

Gesetz gegen den unlauteren Wettbewerb
Versicherungsaufsichtsgesetz
Verwaltungsgerichtshof
Verhaltensprofilanalyse

Verbraucher und Recht [Zeitschrift]

Gesetz Gber den Versicherungsvertrag
Versicherungswirtschaft [ Zeitschrift]
Wirtschaftsinformatik [Zeitschrift]

Wireless Local Area Network

Wettbewerb in Recht und Praxis [Zeitschrift]
Zeitschrift fir Datenschutz

Zeitschrift fir das Juristische Studium
Zeitschrift fur Rechtspolitik

Zeitschrift fir Urheber- und Medienrecht
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