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Vorwort

Digitalisierung und Cybersicherheit sind schon seit geraumer Zeit einer der bestim­
menden Themen in der Produktregulierung. Mit der am 10.12.2024 in Kraft getretenen 
Verordnung (EU) 2024/2847 (sog. Cyber Resilience Act – CRA) hat die EU den Versuch 
unternommen, produktbezogene Cybergefahren rechtlich zu domestizieren und die 
entsprechende Lücke in der Rechtslandschaft zu schließen. Damit hat die EU auf 
wachsende Bedrohungen reagiert, die von IT-Sicherheitslücken bei Produkten und Cy­
berattacken ausgehen. Wie gut es ihr gelungen ist das hehre Ziel – Schaffung eines 
hohen Cybersicherheitsniveaus bei Produkten mit digitalen Elementen – zu erreichen, 
wird sich ab dem Geltungsbeginn des CRA am 11.12.2027 zeigen.
Als klassischer CE-Rechtsakt, der dem sog. New Legislative Framework (NLF) folgt, 
statuiert der CRA erstmals cybersicherheitsbezogene Produktanforderungen und erlegt 
den Wirtschaftsakteuren korrespondierende Pflichten auf. Mitunter beschreitet er dabei 
neue, in der Literatur und Industrie nicht unkritisch beäugte Pfade (zB Pflicht zu 
Sicherheitsaktualisierungen). Die Erforderlichkeit dafür begründen besondere Heraus­
forderungen, die vor allem mit der Regelungsmaterie und den Schutzgütern zusam­
menhängen: Produktbezogene Cybersicherheit beschreibt den Schutz von Produkten 
vor Menschen (zum Schutz anderer Menschen), weil böswilliges Verhalten Dritter cy­
berbezogene Gefahr auslösen, für die die Hersteller in die Pflicht genommen werden. 
Zweitens sind die Parameter, um Cybersicherheit zu erreichen und zu messen, nur 
schwer zu greifen und ständig im Fluss; eine Prüf- und Messstandardisierung erweist 
sich als schwierig. Drittens erfasst der CRA sowohl physische als auch digitale Produkte.
Dieser Einführungsband versucht, gleichsam die althergebrachten Rechtsinstitute des 
NLF im Gewand und Kontext des CRA und die neu eingeführten Instrumente „leicht 
verdaulich“ genauso wie praxisnah anhand der Gesetzesstruktur zu erläutern. Zudem 
werden für identifizierte Probleme und relevante Rechtsfragen praxistaugliche Lösun­
gen angeboten; in diesem Sinne ist das Werk mit vielzähligen impliziten und ausdrück­
lichen Praxishinweisen gespickt. Dementsprechend richtet sich das von ausgewiesenen 
Fachleuten verfasste Buch als Handreichung für einen vertiefenden Einstieg in die neue 
Materie gleichermaßen an juristische und technische Praktikerinnen und Praktiker, die 
sich mit der produktbezogenen Cybersicherheit beschäftigen. Dabei sind die verschie­
denen Perspektiven und Querbezüge zu anderen Rechtsbereich bei der Erschließung 
des CRA besonders gewinnbringend.
Ich möchte mich bei Dr. Jonas Jossen, Prof. Dr. Johannes Schäffer, Dr. Zeynep Schreit­
müller, Thorsten Sörup und Philipp Wolf für ihr Mitwirken und die zur Verfügung 
gestellte Expertise ganz herzlich bedanken. Ebenso danke ich Dr. Marco Ganzhorn für 
seine abermalige verlagsseitige Unterstützung bei der Realisierung des Buchs. Mein 
besonderer Dank gilt Louisa – meiner Gefährtin und Komplizin, schärfsten Kritikerin 
und größten Unterstützerin. Ohne ihre kritischen Gedanken, ihren Zuspruch und ihre 
Geduld (wie jetzt im Urlaub) wären mir solche Publikationsprojekte nicht möglich. Ihr 
widme ich mein Zutun zu diesem Werk als Herausgeber und Mitautor.
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Ich hoffe, dass der Einführungsband einen Mehrwert bei der Auseinandersetzung mit 
dem CRA bietet, und bin dankbar für neue Impulse, Kritik und Vorschläge (E-Mail: 
wiebe@produktkanzlei.com).

Tejakula (Bali), im Juni 2025 Gerhard Wiebe

Vorwort
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A. Anlass und rechtspolitischer Hintergrund
Das grundsätzliche Potenzial von Cyberangriffen bzw. Cyberattacken und die damit 
einhergehende Bedrohungslage innerhalb der EU sieht sich einer stetigen Steigerung 
und Verschärfung ausgesetzt, die sowohl in Bezug auf die Anzahl und Vielfalt als 
auch auf die resultierenden Folgen dieser Vorfälle neue Maßstäbe setzen. Zu dieser 
Feststellung kommt die ENISA – European Union Agency For Cybersecurity – in 
ihrem Report zur Cybersicherheit für das Jahr 2024.1 Schon mehrere Jahre zuvor (2019) 
vertrat die ENISA die Ansicht, dass in Bezug auf sog. „connected devices“ oftmals 
nicht einmal die einfachsten Cybersicherheitsmechanismen vorhanden sind, wodurch 
diese Art von Geräten bereits leichte Angriffsziele primitiver Cyberattacken seien.2 Die 
Brisanz fehlender bzw. nicht ausreichender Sicherheitsanforderungen zur Vermeidung 
und Risikominimierung vor Cyberangriffen lässt sich auch in finanzielle Zahlen fassen. 
In ihrem Entwurf zum CRA bezifferte die Kommission die jährlichen Kosten der 
Cyberkriminalität bis zum Jahr 2021 auf 5,5 Billionen EUR.3

Kurze Zeit später entschied sich die EU mit ihrer Cyberstrategie für die digitale 
Dekade (2020) dazu, den Schutz und Standard in Bezug auf das Niveau der Cybersi­
cherheit zu erhöhen. Die Widerstandsfähigkeit innerhalb der EU sollte erhöht und 
gestärkt werden und kreierte das Schlagwort: „thinking global, acting european“.4 Der 
CRA fügt sich in die von der EU erstellte Strategie ein, mit der die digitale Zukunft Eu­
ropas sichergestellt werden soll. Insoweit tritt der CRA neben die bereits bestehenden 
EU-Rechtsakte, wie ua NIS-2-Richtlinie (Richtline (EU) 2022/2555), DORA (VO (EU) 
2022/2554) oder den Cybersecurity Act (VO (EU) 2019/881).
Zudem bleibt festzuhalten, dass auf europäischer Ebene bereits verschiedene – aber 
eben nur speziell auf einzelne Sektoren zugeschnittene – Rechtsakte in Kraft sind, 
wie zB RL (EU) 2014/53 (sog. Funkanlagenrichtlinie), VO (EU) 2017/745 (sog. EU-Medi­
zinprodukteverordnung), VO (EU) 2017/745 (sog. EU-In-vitro-Diagnostikaverordnung), 
VO (EU) 2019/1139 (sog. EU-Verordnung über gemeinsame Regeln für die Regulierung 
der Zivilluftfahrt) oder VO (EU) 2023/1230 (sog. EU-Maschinenverordnung).
Mit dem CRA wird nicht nur ein weiterer Schritt aus dem Konzept für Europas digitale 
Dekade unternommen. Es wird mit dem CRA auch ein EU-weiter, allgemeingültiger 
Rechtsrahmen etabliert, der eben nicht nur auf konkrete Sektoren zugeschnitten ist. 
Diese Handlungsweise erscheint auch logisch, da es sich bei Cybersicherheit grundsätz­
lich um eine internationale/EU-weite Thematik handelt, die wegen ihres Schadenspo­
tenzials und ihrer Risiken eben auch als eine EU-weite Problematik begriffen werden 

1 European Union Agency For Cybersecurity, 2024 Report on the State of Cybersecurity in the Union, S. 14.
2 European Union Agency For Cybersecurity, Opinion Consumers and IoT security, September 2019, S. 3.
3 COM(2021) 454 final, 1.
4 Cybersicherheitsrichtlinien (The EU's Cybersecurity Strategy for the Digital Decade), S. 4.
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kann. Sicherheitsrisiken infolge von Cyberangriffen wirken sich grenzüberschreitend, 
über mehrere Sektoren und Produkte hinweg aus.

B. Gesetzgebungsverlauf
Am 15.9.2022 legte die Kommission ihren Vorschlag für den CRA vor.5 Dieser Vorschlag 
betonte folgende Ziele, die mit einem CRA verfolgt und erreicht werden sollten:
n die Schaffung der Bedingungen für die Entwicklung sicherer Produkte mit digitalen 

Elementen, damit Hardware- und Softwareprodukte mit weniger Schwachstellen 
in Verkehr gebracht werden und damit die Hersteller sich während des gesamten 
Lebenszyklus eines Produkts ernsthaft um die Sicherheit kümmern;

n die Schaffung von Bedingungen, die es den Nutzern ermöglichen, bei der Auswahl 
und Verwendung von Produkten mit digitalen Elementen die Cybersicherheit zu 
berücksichtigen;

n Gewährleistung, dass die Hersteller die Sicherheit von Produkten mit digitalen Ele­
menten schon ab der Konzeptions- und Entwicklungsphase und über den gesam­
ten Lebenszyklus verbessern;

n Gewährleistung eines kohärenten Cybersicherheitsrahmens, der den Hardware- 
und Software-Herstellern die Einhaltung der Vorschriften erleichtert;

n Erhöhung der Transparenz der Sicherheitseigenschaften von Produkten mit digita­
len Elementen;

n Befähigung der Unternehmen und Verbraucher, damit sie Produkte mit digitalen 
Elementen sicher verwenden können.6

Der Europäische Datenschutzbeauftragte hat seine Stellungnahme am 9.11.2022 abgege­
ben.7 Daneben hat auch der Europäische Wirtschafts- und Sozialausschuss (EWSA) 
seine Stellungnahme am 14.12.2022 veröffentlicht.8 Hingegen hat der Ausschuss der 
Regionen trotz dessen Konsultation davon abgesehen, eine Stellungnahme abzugeben.9

Der Europäische Datenschutzbeauftragte sprach sich in dessen Stellungnahme aus­
drücklich dafür aus, dass vor allem die Medizinprodukteverordnung (VO (EU) 2017/745) 
gerade nicht aus dem Anwendungsbereich des CRA herausdefiniert werden sollte, 
also auch der CRA vollends auf die Sachverhalte der Medizinprodukteverordnung 
Anwendung finden solle.10 Augenscheinlich blieb diese Empfehlung für den weiteren 
Gesetzgebungsverlauf unberücksichtigt, da die Medizinprodukteverordnung gerade 
vom Anwendungsbereich des CRA ausgenommen ist (vgl. Art. 2 Abs. 2 lit. A CRA). 
Hingegen scheint die Empfehlung des Europäischen Datenschutzbeauftragten zur Im­
plementierung des Datenschutzgrundsatzes durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen als grundlegende Cybersicherheitsanforde­
rung für Produkte mit digitalen Elementen Berücksichtigung gefunden zu haben (vgl. 
Erwgr. 32).

5 COM(2021) 454 final.
6 COM(2021) 454 final, 2 f.
7 ABl. 2022/C 452/7.
8 ABl. 2023/C 100/15.
9 Vgl. COM(2022/0272(COD)), 13757/24.

10 ABl. 2022/C 452/7.
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Der EWSA hat bereits in seiner Stellungnahme auf das Thema der Ressourcenerhö­
hung zugunsten der ENISA hingewiesen, damit diese mit der Hilfe von personell 
und fachlich angemessener Ausstattung die ihr übertragenen sensiblen Aufgaben 
wirksam erfüllen könne.11

Der Rat teilte seine Position zum Entwurf des CRA mit, wonach verschiedene Teile des 
Kommissionsvorschlags als änderungsbedürftig angesehen wurden.12 Der Rat nahm das 
Verhandlungsmandat mit dem EU-Parlament im Ausschuss der ständigen Vertreter 
am 19.7.2023 an.13

Das EU-Parlament hat unter Beteiligung der beiden Ausschüsse Industrie, Forschung 
und Energie (ITRE) und Binnenmarkt und Verbraucherschutz (IMCO) am 27.7.2023 sei­
ne Position mitgeteilt, wonach Änderungen am Entwurf zum CRA vorgesehen waren 
bzw. für notwendig erachtet wurden.14

Im Anschluss hieran traten die Institutionen in das Trilogverfahren ein und konnten 
sich schließlich am 30.11.2023 auf einen Kompromisstext einigen.15 Ergebnis des Trilog­
verfahrens ist auch, dass der Einigung eine gemeinsame Erklärung des Europäischen 
Parlaments, des Rates und der Kommission zu den Ressourcen der ENISA zugrunde 
liegen soll.16 Zukünftig sollen insbesondere die personellen Ressourcen aufgestockt 
werden, damit auf Seiten der ENISA Fachwissen vorhanden ist, das den technischen 
Vorgaben nach dem CRA entspricht. Nach dieser gemeinsamen Erklärung könne der 
Personalbedarf im jährlichen Verfahren im Zusammenhang mit dem Stellenplan der 
ENISA vorgesehen werden.
Das EU-Parlament hat den Kompromisstext am 12.3.2024 in erster Lesung angenom­
men.17 Der Rat hat den Standpunkt des EU-Parlaments in erster Lesung am 10.10.2024 
gebilligt.18

C. Instrument
Der europäische Gesetzgeber stellt in seinen Erwägungsgründen zum CRA fest, dass in 
Bezug auf die Materie Cybersicherheit ein „[…] legislativer Flickenteppich innerhalb 
des Binnenmarkts entstanden ist, der zu einer großen Rechtsunsicherheit sowohl für 
die Hersteller als auch für die Nutzer von solchen Produkten und zu einer größeren 
unnötigen Belastung der Unternehmen und Organisationen führt.“19

Der CRA ist als Verordnung erlassen und besitzt damit allgemeine Geltung und ist in 
allen Teilen verbindlich sowie innerhalb der Mitgliedstaaten unmittelbar anwendbar. 
Daher ist die Verordnung (Art. 288 Abs. 2 AEUV) als Rechtsakt grundsätzlich dazu ge­
eignet, legislative Unterschiede und Lücken innerhalb des Binnenmarkts zu nivellieren.

11 ABl. 2023/C 100/15.
12 Vgl. https://data.consilium.europa.eu/doc/document/ST-11726-2023-INIT/en/pdf.
13 Vgl. COM(2022/0272(COD)), 12536/23.
14 Ausführlich hierzu: vgl. COM(2022) 0454 – C9–0308/2022 – 2022/0272(COD), A9–0253/2023.
15 Rat der Europäischen Union, Pressemitteilung, 30.11.2023; 17000/23.
16 Vgl. COM(2022) 0454 – C9–0308/2022 – 2022/0272(COD), Annex III.
17 ABl. C/2025/1022.
18 Siehe ABl. L v. 20.11.2024, Fn. 2; vgl. auch Pressemitteilung Rat der Europäischen Union, 10.10.2024, abrufbar 

unter https://www.consilium.europa.eu/de/press/press-releases/2024/10/10/cyber-resilience-act-council-adopts-ne
w-law-on-security-requirements-for-digital-products/ mit Verweis auf Dokument PE-CONS 100/1/23.

19 Erwgr. 4.
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Für den EU-Gesetzgeber liegt es auf der Hand, dass Produkte mit digitalen Elemen­
ten unter Umständen böswilligen Akteuren als Angriffsvektor dienen können (vgl. 
Erwgr. 10). Daher wird auf der europäischen Ebene versucht, per Verordnung als Legis­
lativakt (Verordnung, Art. 288 Abs. 2 AEUV) das Gesamtniveau der Cybersicherheit 
aller im Binnenmarkt in Verkehr gebrachten Produkte mit digitalen Elementen zu 
erhöhen, indem grundlegende Cybersicherheitsanforderungen aufgestellt werden, 
die sodann horizontal gegenüber den Adressaten/Verpflichteten gelten sollen.20 Daher 
ist auch die Richtlinie kein geeignetes Instrument, weil sie nur hinsichtlich ihres Ziels 
verbindlich ist, aber nicht bzgl. der durch die Mitgliedstaaten eingesetzten Umsetzungs­
akte und deren konkreter Ausgestaltung (vgl. Art. 288 Abs. 3 AEUV). Damit besteht 
bei der Richtlinie die potenzielle Gefahr, dass bei der Ausgestaltung des Umsetzungs­
ermessens der einzelnen Mitgliedstaaten unterschiedliche Maßstäbe angesetzt werden 
könnten, wodurch gerade das Ziel von Rechtssicherheit durch einen einheitlichen 
Rechtsrahmen volatil wäre und einer Fragmentierung unterschiedlicher Rechtsrah­
men nicht wirksam entgegengetreten werden kann.

D. Rechtsgrundlage
Der CRA stützt sich auf die Rechtsgrundlage nach Art. 114 AEUV. Diese Vorschrift stellt 
grundsätzlich eine Ermächtigung für sog. Harmonisierungsmaßnahmen betreffend 
den Binnenmarkt dar. Im Einklang mit dem in der EU geltenden Prinzip der begrenz­
ten Einzelermächtigung (Art. 5 Abs. 1 EUV) basiert das gesetzgeberische Handeln der 
EU auf der Rechtsgrundlage von Art. 114 AEUV, um das (bessere) Funktionieren des 
europäischen Binnenmarkts sicherzustellen, indem Rechts- und Verwaltungsvorschrif­
ten innerhalb der EU angeglichen werden (vgl. Art. 26 AEUV).

E. Inkrafttreten und Anwendung
Auch der CRA unterscheidet zwischen dem Zeitpunkt seines Inkrafttretens und dem 
Zeitpunkt des Geltungsbeginns/Anwendungsbeginns (vgl. Art. 71 CRA).
Nach Art. 71 Abs. 1 CRA tritt die Verordnung 20 Tage nach der Veröffentlichung im 
Amtsblatt der Europäischen Union in Kraft. Dementsprechend ist der CRA seit dem 
10.12.2024 in Kraft.
Nach Art. 71 Abs. 2 CRA gelten die Regelungen des CRA ab dem 11.12.2027 
(→ § 4 Rn. 41 ff.). Demnach beträgt der Übergangszeitraum zwischen Inkrafttreten 
und Anwendungsbeginn 36 Monate. Damit ist dieser Zeitraum grundsätzlich län­
ger ausgestaltet, als es noch zunächst im Entwurf des CRA angedacht war. Nach 
Art. 57 UAbs. 2 CRA-E waren lediglich 24 Monate vorgesehen, damit sich Hersteller, 
notifizierte Stelle und Mitgliedstaaten auf die neuen Anforderungen einstellen. Gleich­
wohl erfolgt für den CRA – ähnlich wie bei anderen Rechtsakten aus dem digitalen 
Umfeld – ein zeitlich abgestufter Geltungsbeginn.
Damit entfalten die Vorgaben und Pflichten aus dem CRA nicht an einem Tag ihre Gel­
tung. Die Verpflichtung zur Meldung von Vorfällen und Schwachstellen (→ § 6 Rn. 44) 

20 Erwgr. 8.
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gilt bereits ab dem 11.9.2026 (vgl. Art. 14 CRA). Ebenfalls gilt für die Regelungen aus 
Kapitel IV (Art. 35–51 CRA) ein kürzerer bzw. vorgezogener Geltungsbeginn; diese Vor­
gaben gegenüber den Mitgliedstaaten zur Notifizierung von Konformitätsbewertungs­
stellen gelten bereits ab dem 11.6.2026. Der in diesem Zusammenhang bestehende 
vorgezogene Geltungsbeginn resultiert aus der Verpflichtung, dass die Mitgliedstaaten 
dafür Sorge tragen müssen, dass es bis zum 11.12.2026 „in der Union eine ausreichende 
Zahl notifizierter Stellen gibt, die Konformitätsbewertungen durchführen können, um 
Engpässe und Hindernisse mit Blick auf den Marktzugang zu verhindern“ (vgl. Art. 35 
Abs. 2 CRA). Zumindest in diesem Zusammenhang bleibt festzuhalten, dass es faktisch 
zu einem kürzeren Zeitraum zwischen Inkrafttreten und Geltungsbeginn gekommen 
ist, als es im Entwurf angedacht wurde.
Während der CRA-Entwurf lediglich den vorgezogenen Geltungsbeginn gegenüber den 
Herstellern vorsah (Verpflichtung zur Meldung von Vorfällen und Schwachstellen), 
wurden nunmehr mit der finalen Fassung des CRA auch die Mitgliedstaaten bzgl. der 
Regelungen aus Kapitel IV (Art. 35–51 CRA) mit einem vorgezogenen Geltungsbeginn 
bedacht.

F. Aufhebungen und Änderungen anderer EU-Rechtsakte
Mit dem CRA werden jedenfalls keine anderen EU-Rechtsakte aufgehoben. Vielmehr 
ist darauf hinzuweisen, dass es zu Änderungen anderer Verordnungen und Richtlinien 
kommen kann.
Die Verordnung (EU) Nr. 168/2013 wird ergänzt; konkret wird Anhang II Teil C1 der Ver­
ordnung (EU) Nr. 168/2013 erweitert. Mit dieser Ergänzung wird nunmehr der „Schutz 
des Fahrzeugs gegen Cyberangriffe“ betreffend Fahrzeuge der Klasse L gemäß VO (EU) 
Nr. 168/2013 materielle Anforderung werden. Damit legt der CRA jedoch keine neuen 
Standards und Voraussetzungen fest. Die Ergänzung hat wohl nur klarstellende bzw. 
komplettierende Funktion. Denn bereits mit der Verordnung (EU) 2019/2144 wurden 
Anforderungen an die Typgenehmigung von Kraftfahrzeugen sowie von Systemen und 
Bauteilen für diese Fahrzeuge festgelegt und bestimmte Cybersicherheitsanforderungen 
eingeführt.
Die Verordnung (EU) 2019/1020 wird ergänzt; konkret wird diese zukünftig auch für die 
Produkte mit digitalen Elementen gelten, soweit diese Produkte in den Anwendungsbe­
reich des CRA fallen. Die Erweiterung des Anwendungsbereichs der Verordnung (EU) 
2019/1020 im vorgenannten Sinne ist auch nur logisch und konsequent. Die Marktüber­
wachung ist für die Gewährleistung der korrekten und einheitlichen Anwendung des 
Unionsrechts ein wesentliches Instrument. Soweit durch den CRA ein einheitlicher 
Rechtsrahmen – also eine einheitliche Voraussetzungsebene – geschaffen wird, soll 
„reflexartig“ auch eine einheitliche Kontrollebene geschaffen werden.
Die Richtlinie (EU) 2020/1828 wird zukünftig auch auf Sachverhalte im Zusammenhang 
mit den Verpflichtungen nach dem CRA Anwendung finden. Demnach können grund­
sätzlich Verbandsklagen gegen Verstöße durch Unternehmer möglich werden, wenn 
diese gegen den CRA verstoßen und dadurch die Kollektivinteressen der Verbraucher 
beeinträchtigt werden oder sie diese zu beeinträchtigen drohen (vgl. Art. 2 Abs. 1 Richt­
linie (EU) 2020/1828).

F. Aufhebungen und Änderungen anderer EU-Rechtsakte
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Im CRA ist das Verhältnis zur Funkanlagenrichtlinie nicht ausdrücklich geregelt. Auf­
grund der Regelungen aus Art. 1 Abs. 1 VO (EU) 2022/30 kommt es zwischen dem CRA 
und der Funkanlagenrichtlinie zur Anwendungsüberschneidung. Während der Ent­
wurf zum CRA dies noch erkannt hatte und in diesem Zusammenhang die Absicht der 
Kommission erkennen ließ, die Durchführungsverordnung (VO (EU) 2022/30) insoweit 
aufzuheben oder zu ändern.21 Interessanterweise ist der CRA in diesem Punkt weniger 
klar und lässt sogar erkennen, dass es zu einem (wohl längeren) Übergangszeitraum 
kommen könne, wenn sogar davon ausgegangen wird, dass die Kommission den Her­
stellern Leitlinien an die Hand geben werde, damit diese den Nachweis zur Einhaltung 
beider Verordnungen leichter erbringen können.22

21 COM(2022) 454 final, 4.
22 Erwgr. 30.
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§ 2 New Legislative Framework als Regelungskonzept 
Literatur: Heckmann/Ziegler, Der Cyber Resilience Act: Ein Gesetz „mit digitalen Elementen“, 
ITRB 2024, 159; Klindt, Der „new approach” im Produktrecht des europäischen Binnenmarkts: 
Vermutungswirkung technischer Normung, EuZW 2002, 133; Schucht, 30 Jahre New Approach 
im europäischen Produktsicherheitsrecht – prägendes Steuerungsmodell oder leere Hülle?, EuZW 
2017, 46; Wiebe/Daelen/Kerger, Der neue Cyber Resilience Act – Regulierung der produktbezoge­
nen Cybersicherheit, K&R 2025, 79.

Der CRA basiert auf dem Regelungskonzept des sog. New Legislative Framework 
(NLF) und folgt einem risikobasierten Security-by-Design-Ansatz.1 Bei dem NLF 
handelt es sich um einen neuen Rechtsrahmen für die Gestaltung von europäischen 
Produktrechtsvorschriften, der den sog. New Approach als Rechtssetzungsmodell und 
als (nach wie vor geltendes) industriepolitisches Konzept modifiziert hat.2 Die Grund­
elemente des New Approach bzw. des NLF sind:3

n Verankerung bloß grundlegender rechtlicher Anforderungen
n Detailkonkretisierung mittels technischer Normen
n widerlegbare Konformitätsvermutung bei der Anwendung harmonisierter, im 

EU-Amtsblatt veröffentlichter Normen
n Rechtsunverbindlichkeit technischer Normen
Das rechtliche Korsett des NLF formt der Beschluss Nr. 768/2008/EG bzw. die in sei­
nem Anhang I enthaltenen „Musterbestimmungen für die Ausarbeitung von Rechtsvor­
schriften der Gemeinschaft zur Harmonisierung der Bedingungen für die Vermarktung 
von Produkten“. Die rechtskonzeptionelle Basis des NLF und die Orientierung des CRA 
an den Musterbestimmungen des Beschlusses Nr. 768/2008/EG zeigen sich bereits in 
dessen strukturellem Aufbau und Systematik sowie in einer Vielzahl der Legaldefini­
tionen gem. Art. 3 CRA (vgl. Art. R1 des Anhangs I des Beschlusses Nr. 768/2008/EG). 
Die Pflichtenkonzepte der Wirtschaftsakteure in Kap. II (→ § 6 Rn. 1 ff.) nehmen 
Anleihen an Kap. R2 des Anhangs I des Beschlusses Nr. 768/2008/EG. Die Regelungen 
zur Konformität des Produkts in Kap. III folgen den Vorgaben in Kap. R3 des 
Anhangs I des Beschlusses Nr. 768/2008/EG. Dies gilt insbesondere für die Konformi­
tätsbewertungsverfahren gem. Art. 32 CRA iVm Anhang VIII (→ § 5 Rn. 11 ff.) sowie 
die Konformitätsvermutung gem. Art. 27 CRA (→ § 5 Rn. 149). Die für den New 
Approach charakteristischen Bestimmungen zur EU-Konformitätserklärung und CE-
Kennzeichnung gem. Art. 28 ff. CRA (→ § 5 Rn. 89 ff.) entsprechen den Art. R10 ff. 
des Anhangs I des Beschlusses Nr. 768/2008/EG, was dem CRA den Anstrich eines 
CE-Rechtsakts verleiht. Ferner enthält Kap. V in Anlehnung an Kap. R4 des Anhangs 
I des Beschlusses Nr. 768/2008/EG Vorschriften zur Notifizierung von Konformitätsbe­
wertungsstellen. Schließlich wurzelt das Schutzklauselverfahren iSd Kap. VI in Kap. 
R5 des Anhangs I des Beschlusses Nr. 768/2008/EG.
Der NLF hat sich mittlerweile als klassisches Regelungsmodell bei der Produktregulie­
rung etabliert. Bieten doch die Grundmerkmale des NLF einen verlässlichen Rechtsrah­

1 Wiebe/Daelen/Kerger K&R 2025, 79; Heckmann/Ziegler ITRB 2024, 159 (160).
2 Zum „New Approach“ Schucht EuZW 2017, 46; Klindt EuZW 2002, 133.
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men bei gleichzeitiger Innovationsoffenheit und Technologieneutralität, was sich 
auch der CRA zunutze macht.4 Allerdings ist der NLF a priori auf die Regulierung 
physischer Produkte ausgelegt. Bei der Eins-zu-eins-Übertragung der Regelungsstruktu­
ren und -techniken des NLF auf unverkörperte Softwareprodukte tun sich daher 
Friktionen und Unstimmigkeiten auf. An einigen Stellen wurden die entsprechenden 
Besonderheiten von rein digitalen Produkten berücksichtigt; etwa beim Anbringungs­
ort der CE-Kennzeichnung gem. Art. 30 Abs. 1 S. 2 CRA (→ § 5 Rn. 92). Hingegen 
passt der Begriff des Inverkehrbringens iSv Art. 3 Nr. 21 CRA bzw. der Bereitstellung 
auf dem Markt iSv Art. 3 Nr. 22 CRA, wonach eine Abgabe des Produkts verlangt wird, 
nicht bei nicht körperlicher Software (→ § 4 Rn. 18). Als kritische Würdigung lässt sich 
festhalten, dass es insgesamt mehr Anpassungen des NLF auf Stand-alone-Software als 
Regulierungsgegenstand bedurft hätte.

3 Blue Guide 2022, Abschnitt 1.1.3.
4 Erwgr. 8.
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§ 3 Regelungsgegenstand und Ziele des CRA
Literatur: Wiebe, Cybersicherheit 2.0 – Vorschlag eines Cyber Resilience Act, ZRP 2023, 73; Wie­
be/Daelen, Der Cyber Resilience Act aus produktsicherheitsrechtlicher Perspektive, EuZW 2023, 
257; Wiebe/Daelen/Kerger, Der neue Cyber Resilience Act, K&R 2025, 79.

A. Regelungsgegenstand . . . . . . . . . . . . . . . . . . . 1
B. Schutzgüter und Ziele . . . . . . . . . . . . . . . . . . 6

I. Begriffsverständnis Cybersicherheit 6
II. Funktionierender Binnenmarkt . . . . . 9

III. Hohes Niveau an Cybersicherheit . . . 10
IV. Transparenz zugunsten der Nutzer/

Verwender . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

V. Schutz der Privatsphäre . . . . . . . . . . . . . . 16
VI. Informationssysteme (IT- und Tele­

kommunikationsinfrastruktur) . . . . . 17
VII. Eigentums- und Vermögensschutz . . 20

VIII. Gesundheitsschutz . . . . . . . . . . . . . . . . . . . 21

A. Regelungsgegenstand

Der CRA zielt darauf ab, ein einheitliches europäisches Regelwerk betreffend Produkte 
mit digitalen Elementen zu schaffen, um schließlich deren Cybersicherheit zu verbes­
sern. Der CRA enthält Vorschriften, die Hersteller, Importeure und Händler verpflich­
ten, bestimmte Cybersicherheitsanforderungen einzuhalten. Dazu zählen unter ande­
rem Anforderungen an sichere Entwicklung und Herstellung, das Management von 
Schwachstellen sowie die Pflicht zur Bereitstellung von Sicherheitsupdates. Darüber hi­
naus schafft der Rechtsakt Transparenzpflichten hinsichtlich der Cybersicherheitsmerk­
male von Produkten und legt Marktüberwachungsmechanismen fest.
Im Kern regelt der CRA die Gestaltung, Entwicklung und Inverkehrbringung von Pro­
dukten mit digitalen Elementen in Bezug auf deren Cybersicherheit über den gesamten 
Lebenszyklus hinweg. Den Regelungsgegenstand umreißt Art. 1 CRA, wobei dieser 
die zentralen Inhalte der Verordnung definiert. Es werden vier zentrale Bereiche vom 
Rechtsakt erfasst:
n Vorschriften für die Bereitstellung von Produkten mit digitalen Elementen auf dem

Markt: Ziel ist es, ein hohes Maß an Cybersicherheit bei der Inverkehrbringung
und Bereitstellung solcher Produkte innerhalb des Binnenmarkts sicherzustellen
(→ Rn. 10).

n Grundlegende Cybersicherheitsanforderungen an Konzeption, Entwicklung und
Herstellung: Die Verordnung legt technische und organisatorische Anforderungen
fest, die Hersteller bei der Produktgestaltung berücksichtigen müssen, um ein ange­
messenes Schutzniveau gegen Sicherheitsrisiken zu gewährleisten. Ergänzend werden
Pflichten der Wirtschaftsakteure (Hersteller (→ § 6 Rn. 5 ff.)., Importeure (→ § 6 
Rn. 74 ff.), Händler (→ § 6 Rn. 108 ff.)) zur Unterstützung der Produktsicherheit gere­
gelt.

n Cybersicherheitsanforderungen an das Schwachstellenmanagement: Hersteller müs­
sen Verfahren zur Identifizierung, Behebung und Meldung von Schwachstellen
über die erwartete Nutzungsdauer eines Produkts hinweg etablieren. Auch hier trifft
die Verordnung begleitende Pflichten für andere Wirtschaftsakteure.

n Vorschriften zur Marktüberwachung und Durchsetzung: Die Verordnung regelt die
Rolle und Befugnisse der nationalen Behörden in Bezug auf Kontrolle, Überwa­
chung und Sanktionierung bei Verstößen gegen die vorgenannten Anforderungen.
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Diese zentralen Bereiche finden sich in den Regelungen des CRA wieder und tragen 
dazu bei, sowohl den Binnenmarkt zu stärken als auch Risiken für Nutzerinnen und 
Nutzer sowie für Unternehmen zu minimieren.
Die Regelungsstruktur des CRA ist systematisch aufgebaut und gliedert sich in mehrere 
Kapitel:
n Kapitel I (Allgemeine Bestimmungen) definiert unter anderem Zielsetzung, Anwen­

dungsbereich und zentrale Begriffe.
n Kapitel II (Pflichten für Wirtschaftsakteure) legt die Verantwortlichkeiten der Her­

steller, Importeure und Händler fest.
n Kapitel III (Grundlegende Anforderungen und Konformitätsbewertung) enthält die

technischen und organisatorischen Anforderungen an Produkte sowie die Verfahren
zur Bewertung ihrer Einhaltung.

n Kapitel IV (Marktüberwachung und Durchsetzung) beschreibt die Rolle und Befug­
nisse der Marktüberwachungsbehörden sowie die Maßnahmen bei Verstößen.

n Kapitel V (Delegierte Rechtsakte und Durchführungsrechtsakte) regelt die Befugnisse
der Kommission zur weiteren Ausgestaltung des Rechtsakts.

n Kapitel VI (Übergangs- und Schlussbestimmungen) enthält Regelungen zur Umset­
zung und zum Inkrafttreten.

Insgesamt schafft der CRA damit einen kohärenten Rechtsrahmen für einheitliche 
Cybersicherheitsstandards im Binnenmarkt der EU.

B. Schutzgüter und Ziele
I. Begriffsverständnis Cybersicherheit

Der CRA enthält selbst keine Definition zum Begriff der Cybersicherheit, sondern ver­
weist gem. Art. 3 Nr. 3 CRA auf die Definition nach Art. 2 Nr. 1 VO EU 2019/881 (sog. 
„Rechtsakt zur Cybersicherheit“).1 Auf der einen Seite festigt die EU mit dem Rückgriff 
auf die bestehende Begrifflichkeit ihre Cyberstrategie. Auf diese Weise vermeidet die 
EU, dass für elementare Aspekte in diesem Zusammenhang keine unterschiedlichen 
bzw. divergierenden Begrifflichkeiten begründet und verwendet werden.
Daher sind auch im Anwendungsbereich des CRA unter Cybersicherheit zunächst 
„[…] alle Tätigkeiten, die notwendig sind, um Netz und Informationssysteme, die Nut­
zer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schüt­
zen“, zu verstehen. Insoweit muss im Anwendungsbereich des CRA im Zusammenhang 
mit Cybersicherheit auch auf die Definition von Cyberbedrohung zurückgegriffen 
werden: „Cyberbedrohung bezeichnet einen möglichen Umstand, ein mögliches Ereig­
nis oder eine mögliche Handlung, der/das/die Netz- und Informationssysteme, die 
Nutzer dieser Systeme und andere Personen schädigen, stören oder anderweitig beein­
trächtigen könnte“ (Art. 2 Nr. 8 VO (EU) 2019/881). In diesem Zusammenhang stellte der 
Unionsgesetzgeber in den Erwägungsgründen klar, dass Cybersicherheit keinesfalls nur 
eine Frage von technischen Vorkehrungen und Sicherheitsmaßnahme sei, sondern auch 
die menschliche Komponente erfasst werden (müsse), wenn es um Schutzmaßnahmen 

1 VO (EU) 2019/881 – Rechtsakt zur Cybersicherheit.
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Stichwortverzeichnis

Die fetten Zahlen verweisen auf den Paragrafen (Beitrag), die mageren auf die Rand­
nummer.

5G-Netze  9 246

Abgabe  4 17 ff.
Abgrenzung
– CRA zu KI-VO  4 51 f.
– KI-VO zu CRA  4 51 f.
Abverkauf  4 21
ADCO  7 19
Akkreditierung  5 39 ff.
– Beurteilung unter Gleichrangigen

5 42
– DAkkS  5 46
– Europäischen Kooperation für Akkre­

ditierung (EA)  5 42
– harmonisierte Normenreihe EN

ISO/IEC 17000  5 43 ff.
– Verfahren  5 47 ff.
Aktualisierungspflicht
– Abgrenzung BGB und CRA  9 173 ff.
– Einschränkung bei Telekommunikati­

on  9 81 ff.
Allianz für Cyber-Sicherheit  8 8
Anbieter von offenen Archiven  4 36
Anbringungsanforderung  5 98
Anbringungsort  5 97
Anforderungen
– CRA  4 58
– KI-VO  4 58
Angebotsfiktion  4 22
Anleitung  5 133
Anwendungsbereich
– Abgrenzung CRA/KI-VO  4 51 f.
– räumlicher  4 44 f.
– sachlicher  4 2 ff.
Aufgabenwahrnehmung  6 57
Auftrag  6 59
Außenwirkung  4 20
Außenwirtschaftsrecht  9 228 ff.
– güterbezogene Restriktionen

9 244 ff.
– Investitionskontrolle  9 239 ff.

– Sanktionen  9 233 ff.
– Zollrecht  9 231 f.
Ausstellungen  4 13
Automotive-Produkte  4 10
Autonomie, offene strategische  9 229

Beauftragung  6 59
Befreiende Wirkung  6 57 f.
Begründetes Verlangen  6 94
Bereitstellung  6 106 ff.
– auf dem Markt  4 16
– Bereitstellungsfiktion  4 22, 42
Beschluss Nr. 768/2008/EG  2 2
Beseitigung, Unterlassung  9 215, 217
Betaversion  4 13
Betriebseinstellung  6 98
– Meldung  6 55 f.
Bevollmächtigter  4 30 ff., 6 57 ff.
Bewertung der Cybersicherheitsrisiken

5 87, 108 ff., 6 12 ff.
– Drittkomponente  6 13
– Zweckbestimmung  6 13
BGB
– Aktualisierungspflichten  9 173 ff.
– Mangel  9 94 ff.
– Pflicht zu Sicherheitsaktualisierungen

9 152
Bindeglied  6 71 ff.
Binnenmarkt  3 9
Blockchain-Technologien  6 33
Bug-Bounty-Programme  6 31
Bußgeld
– Bußgeldrahmen  7 57 ff.
– Obergrenze  7 72
– Opportunitätsprinzip  7 71
– Schuldgrundsatz  7 70
– wirtschaftliche Einheit  7 57

CE-Kennzeichnung  5 92 ff.
– Anbringungsort  5 93
– Dauerhaftigkeit  5 93
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– Grundsatz der singulären CE-Kenn­
zeichnung  5 93

– Lesbarkeit  5 93
– Sichtbarkeit  5 93
Cloud-Computing-Dienste  4 5
Computer Security Incident Response

Teams  6 46
CRA
– Aktualisierungspflicht  9 81
– Anwendungsüberschneidungen

9 1, 44
– Bereitstellung digitaler Produkte

9 91 ff.
– Datenschutzrecht  9 1
– Gewährleistung BGB  9 91 ff.
– Irreführung (UWG)  9 214
– KI-Systeme  4 59
– Mangelhaftung BGB  9 91 ff., 125 ff.
– Marktverhaltensregelung  9 194, 209
– Pflicht zu Sicherheitsaktualisierungen

9 91 ff.
– Produkte mit digitalen Elementen

9 198
– Telekommunikationsrecht  9 44
– Verhältnis BGB  9 90 ff.
– Verhältnis zum TKG  9 45
– Verhältnis zur DS-GVO  9 2
– Verpflichtetenkreis  9 52
– Vorteil durch Rechtsbruch (UWG)

9 209
– Zivilrechtliche Implikationen

9 90 ff.
CSA-Schema  4 80 ff.
– EUCC  4 84
– Vertrauenswürdigkeitsstufe  4 82
– Zertifizierungspflicht  4 85
CVD-Prozess  5 129 f., 136
Cyberresilienz  4 59
– Hochrisiko-KI-Systeme  4 62
– KI-VO  4 59
Cybersafety  4 49, 9 191
Cybersanktionen  9 234 f.
– Ransomware-Angriff  9 236 ff.

Cybersecurity Act  4 70 ff., 5 151
– Cybersicherheitszertifizierung

4 71 ff.
– ENISA  4 74 ff.
– NCCA  4 78 f.
– Schema  4 71 f., 80 ff.
Cybersicherheit  1 1 ff., 3 6 f.
– hohes Niveau  3 10
– inhärente  5 148
– Mindestmaß  5 148
Cybersicherheitsanforderungen  9 60
– CRA/DS-GVO  9 9, 11
– datenschutzfreundliche Voreinstellun­

gen  9 4 ff.
– durch Technikgestaltung  9 4 ff.
– Generell  9 11
– Normung und Zertifizierung  9 11 ff.
– Sicherheit der Verarbeitung  9 9 f.
– Vereinheitlichung Normung und Zer­

tifizierung  9 11
Cybersicherheitsanforderungen nach 

TKG  9 60 ff.
– Sicherheitsbeauftragter und Sicher­

heitskonzept  9 71
– technisch-organisatorische Schutz­

maßnahmen  9 65 ff.
Cybersicherheitsniveau  6 14
Cybersicherheitsrecht, nationales  8 1 ff.
Cybersicherheitsrisiko  6 12
Cybersicherheitsstrategie  9 229
Cybersicherheitswarnung  6 36
Cybersicherheitszertifizierung  5 151

Datenaufsichtsbehörde, Anforderungs- 
und Zugriffsrechte  9 20 ff.

Datenfernverarbeitungslösung  4 3, 5
Datenminimierung  5 122
Datenschutzrecht  9 1
– Anwendungsbereich  9 1
– Anwendungsüberschneidungen  9 1
– CRA  9 1
Datensparsamkeit  5 122
Datenverarbeitung, Rechtsgrundlagen

zur
– berechtigtes Interesse  9 42
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– Einwilligung  9 39
– Erfüllung rechtlicher Verpflichtungen

9 41
– rechtliche Verpflichtungen  9 41
– Vertragserfüllung  9 40
– Vertragsverfüllung  9 40
Datenverarbeitung, Umsetzung der

CRA-Anforderungen  9 32 ff.
Dazwischentreten Dritter  9 190
DDoS-Angriff  5 120
Deaktivierung  6 36
Delegation  6 69 ff.
Digitale Konstruktionsunterlagen  9 191
Digitale Produkte (BGB)
– Abgrenzung zum CRA  9 161 ff.,

168 ff., 173 ff.
– Aktualisierungspflichten  9 173, 175
– Dauer der Aktualisierungspflichten

9 180 ff.
– Umfang Aktualisierungspflichten

9 176 ff.
– Verhältnis zum CRA (Gemeinsamkei­

ten)  9 161 ff.
– Verhältnis zum CRA (Unterschiede)

9 168 ff.
Direktversand  4 34

Eigenmarke  4 27, 6 99
Eigentumsschutz  3 20
Eigenverantwortung des Herstellers 

6 69
Einführer  4 33 ff.
Einführerkennzeichnung  5 95 ff.
Einzelhändler  4 36
Elektronisches Informationssystem 

4 4 f.
Endgerät nach TKG  9 84
– Anschlussrecht  9 86
– EMVG  9 86
– Produkt mit digitalen Elementen

9 84
ENISA  4 74 ff., 5 151
– Historie  4 74 f.
– Meldeplatform  4 76
Entwickeln  4 28
Ersatzteile  4 11

EU-Baumusterprüfung  5 15 ff.
EU-Drittstaaten  4 45
EU-Konformitätserklärung  5 89 ff.
– Aufbewahrung  5 91
– beifügen  6 9
– CRA  4 59
– Form  5 90
– Inhalt  5 90
– KI-Systeme  4 59
– vereinfachte  5 91
EU-Maschinenverordnung  4 50
EU-Produktsicherheitsverordnung

4 48 ff.
Europäischer Wirtschaftsraum  4 44
EU-Wirtschaftsakteur  4 40, 5 99
Export  4 45

Fernabsatz  4 22, 5 99
Fernzugriff  6 36
Fulfilment-Dienstleister  4 39
Funktionsaktualisierung  6 104

Gebührende Sorgfalt  6 109
Gefahrenabwehrpflichten  9 192
Geltungsbeginn  1 19 f., 4 41
Gemeinsame Spezifikationen  5 150
Geschäftsbesorgungsauftrag  4 32, 6 60
Gesundheitsschutz  3 21
Gewährleistungsrecht
– Ersatz vergeblicher Aufwendungen

9 150 f.
– Minderung  9 127 f.
– Nacherfüllung  9 129 ff.
– Rücktritt  9 142 ff.
– Schadensersatz  9 146 ff.
– Selbstvornahme  9 139 ff.
Gewinnerzielungsabsicht  4 19
Großhändler  4 36
Grundlegende Anforderungen CRA
– irreführende geschäftliche Handlung

(UWG)  9 198
– Unlauterkeitstatbestände UWG  9 198
– Vorteil durch Rechtsbruch (UWG)

9 198 f.
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Grundlegende Sicherheitsanforderun­
gen  5 104 ff.

– Bewertung der Cybersicherheitsrisi­
ken  5 108 ff.

– Schutzziele der Informationssicher­
heit  5 116 ff.

– Umgang mit Schwachstellen und Si­
cherheitsvorfällen  5 111 ff.

Händler  4 35 ff.
Hardware  4 6
Herstellen  4 15, 28
Hersteller  4 26 ff.
– freiwillige Meldungen  6 45
– Herstellungspflicht  6 11
– Informationspflicht  6 39
– Instruktionspflicht  6 15 ff.
– Konzeptionspflicht  6 11
– Kooperationspflicht  6 39
– Meldepflichten  6 44 ff.
– Nachmarktpflichten  6 29 ff.
– Pflichten  6 5 ff.
– Vormarktpflichten  6 7 ff.
Herstellerkennzeichnung  5 95 ff.
Herunterladen  4 18
Hinweisgeber  6 24
Hochrisiko-KI-Systeme  4 62, 65
– Informationen  4 56
– Konformitätsbewertung  5 80 ff.
– Produkte mit digitalen Elementen

4 62

Identifikationskennzeichnung  5 95 ff.
Implikationen (UWG)  9 194
Informationen
– cybersicherheitsbezogene  6 15 ff.
– Darstellung  6 16
– Form  6 17
– Hoch-Risiko-KI-Systeme  4 56
Informationsbefugnis  6 41
Informationssystem  3 17
Infrastructure-as-a-Service  4 5
Inkrafttreten  1 17 ff., 4 41
Innovationsoffenheit  2 3
Instruktive Mittel  5 148
Integrität  5 118 f.

Interne Fertigungskontolle  5 18 ff.
Inverkehrbringen  4 16, 33
– Verbot  6 84
– Zeitpunkt  4 42
IoT-Geräte  4 6
Irreführung (UWG)  9 212 f.
– CRA  9 212, 214

Kennzeichnung  6 75
KI-Systeme  4 52
– autonomer Betrieb  4 52
– CRA  4 52
– elektronisches Informationssystem

4 52
– Hardwarebasiert  4 52
– maschinengestütztes System  4 52
– Produkte mit digitalen Elementen

4 52
– Software  4 52
– Softwarebasiert  4 52
KI-Verordnung (KI-VO)  4 51
KMU  4 24
Komponente  4 8, 6 19
Konformitätsbewertung  5 6 ff.
– Verfahren  5 63 ff.
– Wahlrecht  5 63
Konformitätsbewertungsverfahren

4 60, 5 6 ff.
– Abgrenzung CRA/KI-VO  4 62, 64
– Befugnis erteilende Behörde  5 35
– CRA  4 62, 64
– CSA  5 29 ff.
– Hochrisiko-KI-Systeme  4 65
– KI-VO  4 62, 64
– kritische Produkte mit digitalen Ele­

menten  4 65
– Modul  5 7 ff.
– Modul A  5 12 ff.
– Modul B  5 15 ff.
– Modul C  5 18 ff.
– Modul H  5 22 ff.
– notifizierende Behörde  5 37 ff.
– notifizierte Stelle  5 33 ff.
– Notifizierung  5 33 ff.
– Qualitätssicherungssystem  5 23 ff.
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– Vereinheitlichung CRA/KI-VO  4 60
– wichtige Produkte mit digitalen Ele­

menten  4 65
– Zertifizierung  5 29 ff.
Konformitätsnachweis  6 41
Konformitätsvermutung  2 1, 5 149
Konkurrenzverhältnisse  4 46 ff.
Konstruktiv-technische Mittel  5 148
Kontaktstelle für die Schwachstellenmel­

dung  5 136
Konzernabgabe  4 20
Konzipieren  4 15, 28
Korrekturmaßnahmen  6 36, 89
Kritische Produkte mit digitalen Ele­

menten  4 65
– Konformitätsbewertung  5 76 ff.

Labelling  6 101
Leihe  4 19
Lieferanten, Meldepflicht  6 20
Lieferantenmanagement  6 19 ff.
Lieferkette  6 21, 40

Mandat  6 59
Mangel
– Beweislastumkehr  9 113 f.
– Negativbeschaffenheit maßgeschnei­

derter Produkte  9 105 ff.
– Vertrauensschutz/sekundäre Darle­

gungs- und Beweislast  9 121 f.
Mangel (BGB)
– Beschaffenheitsmerkmal  9 98 ff.
– Beweislastverteilung  9 111 ff.
– CRA  9 125 ff.
– Ersatz vergeblicher Aufwendungen

9 150 f.
– Gesetzeskonformität als Beschaffen­

heit  9 98 ff.
– Mangelbegriff  9 94 ff.
– Minderung  9 127
– Nacherfüllung  9 129
– Negativbeschaffenheit  9 102
– Rechtsfolgen  9 125 ff.
– Rücktritt  9 142 ff.
– Schadensersatz  9 146 ff.
– Selbstvornahme  9 139

– subjektiver und objektiver Mangelbe­
griff  9 97

– subjektive und objektive Anforderun­
gen  9 97

Marktüberwachung  4 66, 7 1 ff., 9 16 ff.
– ADCO  7 19
– Amtshilfe  4 66, 7 14
– CRA  4 66, 9 16 ff.
– CRA und KI-VO  4 66
– Datenschutz  9 16 ff.
– Hochrisiko-KI-Systeme  4 66
– Informationsaustausch  4 66
– Marktüberwachungsbehörde  7 6 ff.
– Maßnahmen  7 21 ff.
– nationale Marktüberwachungsstrate­

gie  7 23
– nationale Umsetzung  8 13 ff.
– nichttechnische Risikofaktoren  7 26
– Parallelität CRA/KI-VO  4 66
– proaktive  7 24
– reaktive  7 25
– Schutzklauselverfahren  7 31 ff.
– Sweeps  7 24
– Unionsnetzwerk für Produktkonfor­

mität  7 19
– Verbindungsstelle  7 19
– VO (EU) 2019/1020  7 4 f.
– zentrales Meldeportal  9 30
– Zusammenarbeit  4 66, 9 16 ff., 20
– Zuständigkeit  4 66
Marktüberwachungsbehörde  7 6 ff.
Marktverhaltensregelung
– CRA  9 209
– Definition  9 205
– UWG/CRA  9 194
Materielle Prüfungspflicht  6 77
Medizinprodukte  4 10
Meldeadressaten  6 51
Meldepflichten  4 43
Meldeportal, zentrales  9 30
Melde- und Informationspflicht
– CRA  9 24
– datenschutzrechtlich relevante Sicher­

heitsverletzungen  9 28 f.
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– Datenschutzvorfall, telekommunikati­
onsrechtlicher  9 78 ff.

– DS-GVO  9 24
– Sicherheits- und Datenschutzvorfälle

9 24 ff.
– telekommunikationrechtlicher Sicher­

heitsvorfall  9 74 ff.
– zentrales Meldeportal  9 30
Mindestaufgaben  4 31
Mindestcybersicherheit  4 47
Mindestumfang  6 62 ff.
Mittelbare Kontrolle  6 77

Nacherfüllung, Wahlrecht zur  9 134 ff.
Nachmarktpflichten  6 2
Nachweisführung, CRA bei KI-Syste­

men  4 59
Nationale Marktüberwachungsstrategie 

7 23
Nationales Cybersicherheitsrecht  8 1 ff.
Nationale Sicherheit  4 12
Nationales Koordinierungszentrum für 

Cybersicherheit  8 8
NCCA  4 78 f.
New Approach  2 1
New Legislative Framework  2 1
Nichteinhaltung CRA
– Irreführende geschäftliche Handlung

(UWG)  9 198
– Unlauterkeitstatbestände UWG  9 198
– Vorteil durch Rechtsbruch (UWG)

9 198 f.
Nicht-EU-Hersteller  4 33
Nichtkonformität  5 2
Nicht-Verbraucherprodukte  4 9
NIS-2-Richtlinie  4 87 ff., 6 44
– CSIRT  4 89
– EU-CyCLONe  4 90 f.
– NIS-2-UmsG  4 93 ff.
– Schwachstellendatenbank  4 92
NLF-Konformitätstrias  5 89
Normen
– harmonisierte  5 149
– technische  2 1, 5 149
Notifizierende Behörde  5 37 ff.
Notifizierte Stelle, Kennnummer  5 94

Notifizierung  5 33 ff.
– Akkreditierung  5 39 ff.
– Befugnis  5 35
– Befugnis erteilende Behörde  5 35
– NANDO-Informationssystem  5 59
– nationale Akkreditierungsstelle

5 39 ff.
– nationale Umsetzung  8 10
– notifizierende Behörde  5 37
– Verfahren  5 55 ff.
Nutzungsmöglichkeit  4 18

Offene strategische Autonomie  9 229
Öffentlich-rechtlicher Repräsentant 

4 30
Online-Handel  4 22
Online-Händler  4 36, 6 106
Online-Marktplatz  4 37, 39

Personenbezogene Daten  4 19
Pflichten  5 3
Pflichten der Wirtschaftsakteure  6 1 ff.
Pflichtverletzung  6 3
Platform-as-a-Service  4 5
Plattformen  4 36
Primärverantwortlichkeit  6 6
Productsafety  4 49
Productsecurity  4 49
Produktanforderungen  5 1 ff.
– formelle  5 4 ff., 6 8 ff.
– materielle  5 102 ff.
Produktbegriff  9 191
Produktbeobachtung  6 30 ff.
– Datenerfassung  6 33
– passive  6 22
Produktbeobachtungspflicht  9 192
– aktive  6 32
– Fuzzing  6 32
– Pentests  6 32
Produkt-Compliance-Prozess  6 23
Produkte
– gebrauchte  4 14
– Import  4 14
Produktfehler  9 191
Produkthaftungsrecht  9 190 ff.
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Produkt mit digitalen Elementen 
4 3 ff., 9 198

– Hochrisiko-KI-Systeme  4 62
– KI-Systeme  4 52
– kritisches  4 7
– Telekommunikationsanlagen  9 47 f.
– Telekommunikationsnetz  9 46, 49
– wichtiges  4 7
Produktpiraterie  4 26
Produktstilllegung  9 192
Produzentenhaftungsrecht  9 190 ff.
Programmsatz  6 109
Prototypen  4 13
Prüfkonzept  6 80

Qualitätsmanagement  6 80
Quasi-Hersteller  4 26, 6 101 ff.
Quellcode  6 38

Ransomware-Angriff  9 236 ff.
Reallabore  4 13
Recht auf Reparatur  4 11
Rechtsänderungen  4 22
Rechtsfolgen (UWG)  9 215
– Beseitigung, Unterlassung  9 215, 217
– Schadensersatz  9 215, 222
Rechtsform  4 24
Rechtsrahmen  1 15
Regelungsgegenstand  3 2
Reklamationsmanagement  6 22 ff.
Reparatur  4 29
Restrisiken  5 148
Risikobewertung  6 37
RL (EU) 2024/2853  9 190
Rücknahme  6 36
Rückruf  6 36
Rückverfolgbarkeit  5 95

Sachherrschaft  4 17
Sanktionen  5 2
SBOM  5 128, 147
Schadensersatz  9 215, 222
– UWG  9 222
Schenkung  4 19
Schiffsausrüstungen  4 10
Schnittstelle
– CRA und BGB  9 90

– CRA und DSGVO  9 1, 4
– CRA und KI-VO  4 61
– CRA und TKG  9 44, 60
Schriftlicher Auftrag  4 32
Schutz gegen Korrumpierung  4 50
Schutzgesetz  9 193
Schutzklauselverfahren  7 31 ff.
Schutzziele der Informationssicherheit
– Integrität  5 118 f.
– Verfügbarkeit  5 120 f.
– Vertraulichkeit  5 117
Schwachstelle
– Abschlussbericht  6 48
– aktiv ausgenutzte  6 47 f.
– Frühwarnung  6 48
– Umgang mit  5 111 ff.
Schwachstellenbehebung  6 34 ff.
Schwachstellenermittlung  6 30
Schwachstellenmanagementsystem

6 34
Schwerwiegender Sicherheitsvorfall mit 

Auswirkungen auf die Sicherheit des 
Produkts  6 49 f.

– Abschlussbericht  6 50
– Frühwarnung  6 50
Security-by-Design  2 1, 5 148
Selbstanschwärzung  6 44
Serienherstellung  6 18
Sharing-Economy  4 19
Sicherheitsaktualisierung  6 35, 104,

9 191 f.
– BGB  9 152
– CRA  9 152
– vertraglichge Pflicht  9 157 f.
Sicherheitsbauteile  4 13
Sicherheits- und Datenschutzvorfälle,

Melde- und Informationspflicht  9 24
Sicherheits-Updates  5 129
Sicherheitsvorfall, Umgang mit  5 111 ff.
Sicherheit und Zuverlässigkeit von 

Steuerungen  4 50
Sicherstellung  6 80
Smart-Home-Geräte  4 5
Software  4 4 f., 9 191
– freie und quelloffene  4 4, 19, 25, 38
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– Stand Alone  4 18
– unfertige  4 13
Softwareaktualisierung  4 29
Softwarearchive  6 35
Software-as-a-Service  4 5
Spenden  4 19
Sprache  6 75
Stammdaten des Herstellers  5 135
Standardkonfiguration  5 124
Stand der Technik  5 149
Stand von Wissenschaft und Technik

9 191 f.
Stationäre Händler  4 36
Stellungnahme
– Europäischer Datenschutzbeauftragter

1 6 f.
– Europäischer Wirtschafts- und Sozial­

ausschuss  1 6 ff.
Stilllegung  6 36
Streckengeschäft  4 28
Sweeps  7 24

Tatbestand UWG
– Irreführung  9 212 f.
– Vorteil durch Rechtsbruch  9 199
Technische Dokumentation  5 87 f.
Technologieneutralität  2 3
Telekommunikationsanlagen, Produkt

mit digitalen Elementen  9 47
Telekommunikationsnetz, Produkt mit 

digitalen Elementen  9 46, 49
Telekommunikationsrecht  9 44
– Anwendungsbereich  9 44
– Anwendungsüberschneidungen CRA

9 44
– Endgeräteregulierung  9 84
– Verhältnis CRA zu TKG  9 54 ff.
– Verpflichtetenkreis  9 52
TKG  9 44
– Anwendungsüberschneidungen CRA

9 44
– Endgeräteregulierung  9 84
– Melde- und Informationspflichten

9 74, 78
– Sicherheitsbeauftragter und Sicher­

heitskonzept  9 71

– technisch-organisatorische Schutz­
maßnahmen  9 65

– telekommunikationsrechtlicher Da­
tenschutzvorfall  9 78

– Verhältnis CRA zu TKG  9 54
– Verpflichtetenkreis  9 52
Transparenz  3 14

Übergangszeitraum  4 41
Überlassung in den zollrechtlich freien 

Verkehr  4 21, 34, 42, 5 152
Umfassende Qualitätssicherung  5 22 ff.
Umsetzung, Schnittstelle CRA und KI-

VO  4 61
Unionsmarkt  4 44 f.
Unionsnetzwerk für Produktkonformi­

tät  7 19
Unlauterkeitstatbestände UWG  9 196
– grundlegende Anforderungen CRA

9 198
– Vorteil durch Rechtsbruch  9 199
Unselbstständige Betriebsstätten  4 20
Unterrichtung
– Lieferkette  6 54
– Nutzer  6 53
– Selbstschutzmaßnahmen  6 53
Unterstützungszeitraum  5 87
– Benutzerschnittstelle  5 101
– Enddatum  5 100 f., 6 28
– Ende  6 38
– Festlegung  6 25 ff.
– Nutzungsdauer  6 26 f.
– Vertragsabschluss  5 100
Unverzüglichkeit  6 91
UP KRITIS  8 8
UWG
– Beseitigung, Unterlassung  9 217
– Gesetz gegen unlauteren Wettbewerb

9 194
– Irreführung  9 212 f.
– Schadensersatz  9 222
– Verjährung  9 225
– Vorteil durch Rechtsbruch  9 201, 204

Verarbeitung von Verschlusssachen  4 12
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Verbandsklage  7 50 ff.
– Abhilfeentscheidung  7 53
– qualifizierten Einrichtungen  7 52
– Unterlassungsentscheidung  7 53
– Verbandsklagenrichtlinienumset­

zungsgesetz (VRUG)  7 55
Verbraucher  4 25, 34
Verbraucherprodukte  4 9
Verbundene Dienste  9 191
Vereinheitlichung Konformitätsbewer­

tungsverfahren  4 60
Vereinheitlichung Normung und Zer­

tifizierung, Cybersicherheitsanforde­
rungen  9 11

Verfügbarkeit  5 120 f.
– DDoS-Angriff  5 120
Verhältnis
– CRA zu KI-VO  4 58
– CRA zur DS-GVO  9 2 f.
– CRA zu TKG  9 45 f.
Verjährung (UWG)  9 225
Verkauf  4 19
Verkaufsplattformen  4 37
Verkehrsfähigkeitsvoraussetzungen

5 1 ff.
Verkehrssicherungspflichten  9 192
Vermarkten  4 28
Vermieter  4 36
Vermietung  4 19
Vermögensschutz  3 20
Vernünftigerweise vorhersehbare Ver­

wendung  4 3
Verteidigungszwecke  4 12
Vertraulichkeit  5 117
Vertrieb  4 19
Vertriebseinstellung  6 36
Verwalter quelloffener Software  4 38
– Pflichten  6 4
Verwaltungseinrichtung  4 20
Verwendung  4 19
VO (EU) 2019/1020  7 4 f.
Vormarktpflichten  6 2

Vorteil durch Rechtsbruch (UWG) 
9 199, 201, 204

– CRA  9 209
– CRA als gesetzliche Vorschrift  9 201
– CRA als Marktverhaltensregelung

9 204, 209
– gesetzliche Vorschrift  9 201
– Marktverhaltensregelung  9 204 ff.

Waren mit digitalen Elementen (BGB)
– Abgrenzung zum CRA  9 161 ff.,

168 ff., 173
– Aktualisierungspflichten

9 173 ff., 186 ff.
– Dauer der Aktualisierungspflichten

9 188
– Umfang der Aktualisierungspflichten

9 187
– Verhältnis zum CRA (Gemeinsamkei­

ten)  9 161 ff.
– Verhältnis zum CRA (Unterschiede)

9 168 ff.
Warenpass  5 92
Warenverkehr  5 92
Wartung  4 29
Wesentliche Änderung  4 29, 43, 

6 99 ff., 104 ff.
Wichtige Produkte mit digitalen Ele­

menten  4 65
– Konformitätsbewertung  5 68 ff.
Wirtschaftliche Einheit  7 57
Wirtschaftlicher Zweck  4 19
Wirtschaftliche Sicherheit  9 229
Wirtschaftsakteure  4 23 ff.

Zolldienstleister  4 34
Zollrecht  9 231 f.
Zugriffssperrung  6 36
Zulieferteile  4 8
Zusammenarbeit
– Datenschutzaufsicht  9 16 ff.
– Marktüberwachung  9 16 ff.
Zweckbestimmung  4 3
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